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Resumo

Este artigo juridico-cientifico tem como objectivo explorar e actualizar a anélise sobre
o crime de branqueamento de vantagens como p.e. capitais-lavagem de dinheiro, com
foco na legislagéo aplicavel em Portugal e na Unido Europeia. Nesta quinta aborda-
gem, discute-se 0 regime sancionatério relacionado com a prevencdo da lavagem de
vantagens, como capitais, e ressalta-se a importancia da formagdo em anticorrupcéo,
uma area que tem sido frequentemente negligenciada em Portugal e na UE, bem como
em outros paises. Recentemente, foi feita uma publicacdo em Portugal que sublinha a
necessidade de integrar a formagdo em anticorrupgdo nos curriculos de todos os niveis
de ensino, com especial destaque para as universidades e politécnicos. Este atraso na
implementacéo duma formac&o adequada é criticado, ja que a nossa investigagéo vem
chamando a aten¢do para esta lacuna desde 1998. O texto também critica o crescimen-
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to descontrolado da legislacdo europeia, argumentando que a tendéncia de tentar le-
gislar sobre todos os aspectos da vida resulta numa regulamentagdo excessiva e numa
burocracia desnecessaria. Em vez de melhorar a eficécia das leis, este aumento de le-
gislacdo tem levado a complicagBes adicionais. No contexto duma sociedade demo-
cratica, é fundamental manter a confianga na origem licita dos factos, conforme esta-
belecido na Convencdo Europeia dos Direitos Humanos de 1951 e na Declaracdo
Universal dos Direitos Humanos de 1948. Estes principios sdo essenciais para a defi-
nicdo de um Estado de Direito democratico, social, livre e verdadeiro. A legislacdo
portuguesa sobre o branqueamento de vantagens como p.e. capitais, que foi recente-
mente actualizada em Janeiro de 2024, reflecte este compromisso, protegendo um
bem juridico complexo. O artigo segue uma metodologia de investigacdo comparati-
va, com base em estudos anteriores, abordando aspectos legais, doutrinais e jurispru-
denciais relevantes, tanto em Portugal como em toda a Unido Europeia, que actual-
mente é composta por 27 paises. Nesta publicacdo vamos dar especial importancia aos
activos virtuais ou digitais, aos prestadores de servigos de activos virtuais e/ou as crip-
tomoedas. Esta € uma area de grandes fraudes e branqueamentos de vantagens como
por exemplo capitais e/ou lavagem de dinheiro.

Palavras-chave: branqueamento de capitais-lavagem de dinheiro; activos virtuais;
prestadores de servicos de activos virtuais; criptomoeda; direito penal econdmico.

Abstract

this legal-scientific article aims to explore and update the analysis of the crime of
money laundering, specifically the laundering of advantages such as capital, with a
focus on the legislation applicable in Portugal and the European Union. In this fifth
approach, the discussion centres on the sanctioning regime related to the prevention of
money laundering, emphasising the importance of anti-corruption education, an area
that has been frequently neglected in Portugal and the EU, as well as in other
countries. A recent publication in Portugal highlights the need to integrate anti-
corruption training into the curricula at all educational levels, with particular emphasis
on universities and polytechnics. This delay in implementing appropriate training is
criticised, as our research has been drawing attention to this gap since 1998. The
article also critiques the uncontrolled growth of European legislation, arguing that the
tendency to legislate on every aspect of life results in excessive regulation and
unnecessary bureaucracy. Rather than improving the effectiveness of laws, this
legislative expansion has led to additional complications. In the context of a
democratic society, it is crucial to maintain confidence in the lawful origin of certain
actions, as established by the European Convention on Human Rights of 1951 and the
Universal Declaration of Human Rights of 1948. These principles are essential for
defining a democratic, social, free, and true State governed by the rule of law.
Portuguese legislation on money laundering, which was recently updated in January
2024, reflects this commitment by protecting a complex legal good. The article
follows a comparative research methodology, based on previous studies, addressing
relevant legal, doctrinal, and jurisprudential aspects in both Portugal and across the
European Union, which currently consists of 27 countries. In this publication, special
importance will be given to virtual or digital assets, virtual asset service providers,
and/or cryptocurrencies. This is an area rife with significant fraud and money
laundering activities, such as the laundering of capital or money.

Keywords: money laundering; virtual assets; virtual asset service providers;
cryptocurrency; economic criminal law.
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1 INTRODUCAO

De acordo com publicag@es anteriores, e porque € indispensavel lembrar, ja é
do nosso conhecimento que a Lei portuguesa 83/2017, de 18 de Agosto — LB-Lei do
Branqueamento — trata das seguintes matérias:

“A presente lei estabelece medidas de natureza preventiva e repressiva de combate
ao branqueamento de capitais e ao financiamento do terrorismo e transpde parcial-

»

mente para a ordem juridica interna a Diretiva...”.

E ¢ ja igualmente do nosso conhecimento que ocorreram vérias alteragdes: D.L°
144/2019, de 23 de Setembro; Lei 58/2020, de 31 de Agosto; D.L. 9/2021, de 29 de
Janeiro; D.L. 56/2021, de 30 de Junho; Lei 99-A/2021, de 31 de Dezembrof; assim como
a supramencionada, e ja melhor referida na publicacéo de 2023 na Revista Consinter do
2° Semestre’, Resolucdo do Conselho de Ministros n° 69/2022, de 9/88.

De salientar também € a entrada em vigor da chamada, e neste caso mais uma
vez atrasada como dissemos igualmente nas nossas publica¢des anteriores com mais
especificacdes, Lei de Politica Criminal — Lei 51/2023, de 28 de Agosto.

5 Decrecto-Lei.

& “Alteragdo ao Codigo dos Valores Mobiliarios, ao Regime Geral dos Organismos de Investimento Coletivo,
ao Estatuto da Ordem dos Revisores Oficiais de Contas, ao Regime Juridico da Supervisdo de Auditoria, aos
estatutos da Comissao do Mercado de Valores Mobiliarios, ao Cddigo da Insolvéncia e da Recuperacéo de
Empresas e a legislacdo conexa”.

" BANDEIRA, Gongalo S. de Melo, Quintas Notas a Legislagdo da Lavagem de Capitais em Portugal-
UE: Comentarios e Regime Sancionatério numa Quarta Abordagem e Conclusdes Internacionais —
Portugal a dormir? Revista Internacional CONSINTER de Direito, Publica¢do Oficial Semestral do
Conselho Internacional de Estudos Contemporaneos em Pds-Graduagdo, Ano IX — Ndmero XVII, 2°
Semestre de 2023, Estudos Contemporaneos, Porto e Curitiba, 2023, pp. 581-605.

8 “Aprova a Estratégia Nacional de Prevengdo e Combate ao Branqueamento de Capitais, ao Finan-
ciamento do Terrorismo e ao Financiamento da Proliferagédo de Armas de Destruicdo em Massa”.



2 O REGULAMENTO (UE) 2023/1114 DO PARLAMENTO EUROPEU E
DO CONSELHO, DE 31 DE MAIO DE 2023, RELATIVO AOS
MERCADOS DE CRIPTOACTIVOS (MICA)®

O Regulamento (UE) 2023/1114, conhecido como MiCA (Markets in Cryp-
to-Assets), estabelece regras uniformes para os emissores de criptoactivos e presta-
dores de servicos relacionados na Unido Europeia (UE). Ele abrange requisitos de
transparéncia, autorizagdo, supervisdo, governanga e proteccdo dos investidores. Os
principais pontos incluem: 1) Exigéncias para a emissdo e negocia¢do de diferen-
tes tipos de criptoactivos; 2) Regras especificas para criptofichas referenciadas
a activos e criptofichas de moeda electrénica; 3) Obrigacdes para os prestado-
res de servicos de criptoactivos, como separacdo de activos de clientes, prevencao
de conflitos de interesse, e “combate”, prevencdo e puni¢do, ao branqueamento de
vantagens como p.e. capitais e/ou lavagem de dinheiro; 4) Medidas para prevenir
abuso de mercado, como transac¢des com informagdo privilegiada. O regulamento
visa fornecer seguranca juridica, promover a inovagdo, e proteger a estabilidade
financeira e os investidores. Este Regulamento (UE) 2023/1114 aplica-se a partir de
30 de Dezembro de 2024, com algumas disposi¢des tendo entrado em vigor em
Junho de 2024%°. Assim, o Regulamento (UE) 2023/1114, conhecido como MiCA
(Markets in Crypto-Assets), introduz varias regras importantes para regular o merca-
do de criptoactivos na UE, nomeadamente: 1. Autorizagdo e Supervisdo: quer para
emissores de criptoactivos, quer para prestadores de servicos de criptoactivos; 2.
Transparéncia e Divulgacdo: os emissores de criptoactivos devem publicar um
"white paper" com informagdes detalhadas sobre o criptoactivo, incluindo riscos e
direitos, estabelece-se a obrigacdo de fornecer informaces claras e acessiveis aos
investidores e consumidores; 3. Regras para ""Stablecoins'%: incluem a exigéncia

°®  Publicado no Jornal Oficial da Unido Europeia em 9/6/2023, o qual altera os Regulamentos (UE) nr.
1093/2010 e (UE) nr. 1095/2010 e as Directivas 2013/36/UE e (UE) 2019/1937. Para uma sintese: https://eur-
lex.europa.eu/PT/legal-content/summary/european-crypto-assets-regulation-mica.html , 30/7/2024.

Com toda a legislacéo referenciada neste trabalho, e conexa, e com este diploma, devemos conjugar a Lei do
Cibercrime, Lei 109/2009, de 15/9 com alteragdes até a Lei 79/2021, de 24/11: em lugares paralelos cfr. art.
3°-G, “Moeda virtual”, “Para efeitos da presente lei, considera-se também sistema ou meio de pagamento
aquele que tenha por objeto moeda virtual.”, aditado pelo art. 6° da Lei 79/2021, de 24/11. Bem como o
REGULAMENTO (UE) 2024/1689 DO PARLAMENTO EUROPEU E DO CONSELHO, de 13 de Junho
de 2024, que cria regras harmonizadas em matéria de inteligéncia artificial e que altera os Regulamentos (CE)
n. 300/2008, (UE) n. 167/2013, (UE) n. 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144 e as
Directivas 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (Regulamento da Inteligéncia Artificial), Jornal
Oficial da Unido Europeia, 12 de Julho de 2024; e ainda no &mbito da recolha da prova digital para efeitos de
aferi¢do da ilicitude, 0 REGULAMENTO (UE) 2023/1543 DO PARLAMENTO EUROPEU E DO CON-
SELHO, de 12 de Julho de 2023, relativo as ordens europeias de producéo e as ordens europeias de con-
servagdo para efeitos de prova electrénica em processos penais e para efeitos de execugao de penas privativas
de liberdade na sequéncia de processos penais; e DIRECTIVA (UE) 2023/1544 DO PARLAMENTO EU-
ROPEU E DO CONSELHO, de 12 de Julho de 2023, que estabelece regras harmonizadas aplicaveis a
designagéo de estabelecimentos designados e & nomeacdo de representantes legais para efeitos de recolha de
prova electronica em processos penais.

Stablecoins — “moedas estaveis” — sdo um tipo de criptomoeda projectada para manter um valor estavel em
relagdo a um activo de referéncia, como uma moeda fiduciéria (p.e., dolar, euro) ou um pacote de activos. O
objectivo principal das stablecoins é oferecer a estabilidade de precos das moedas tradicionais, a0 mesmo
tempo que preservam as vantagens das criptomoedas, como transacgdes rapidas e a capacidade de operar nu-
ma blockchain. Uma blockchain é uma tecnologia de registo distribuido que armazena dados de forma se-
gura, transparente e imutavel. Na sua esséncia, uma blockchain é uma cadeia de blocos de dados, onde cada
bloco contém um conjunto de transacgdes ou informacdes, além de um "hash™ (uma espécie de assinatura
digital) do bloco anterior, criando uma sequéncia continua e cronoldgica. Existem diferentes tipos de stable-

10
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de manter reservas suficientes para garantir a estabilidade do token?; inclui a neces-
sidade de serem supervisionadas pela Autoridade Bancéaria Europeia (ABE-EBA); 4.
Proteccdo do Consumidor: medidas que mitiguem fraudes, insolvéncia dos presta-
dores de servicos ou falhas tecnolégicas, seguranca dos activos; 5. Prevencédo de
Actividades llicitas: branqueamento-lavagem também com criptoactivos, “conheca
o seu cliente”/due diligence para identificar ac¢bes suspeitas; 6. Harmonizacdo
Regulatoria: o MiCA visa harmonizar as regras de criptoactivos na UE; 7. Gover-
nanca e Gestdo de Riscos: garantir o cumprimento continuo das obrigacfes regu-
lamentares; 8. Inovagdo e Competicdo: proteccdo dos investidores e consumidores
com integridade dum mercado regulado regido pela estabilidade financeira. Por fim,
mas nao por Ultimo, o0 MiCA estabelece varias san¢@es para assegurar 0 cumprimen-
to das regras no mercado de criptoactivos na Unido Europeia. As principais incluem:
Sangbes Administrativas/Contraordenacionais-Coimas que podem chegar a mi-
IhGes de Euros até v.g a proporcionalidade da facturacdo da respectiva empresa;
Suspensdo ou Revogacao de Licencas: falta de transparéncia ou de proteccéo do
consumidor e investidor; Proibicdo de Operacfes: de modo temporario ou perma-
nente para infrac¢bes graves; Responsabilidade Pessoal dos Gestores: sangdes
pecunidrias ou suspensdo de exercicio de fungdes v.g.; Ordens de Cessar e Desistir:
empresas e empresarios podem sofrer medidas cautelares imediatas para evitar maio-
res danos a consumidores, investidores e ao proprio mercado; Reparacdo e Compen-
sacdo: pode haver compensacdo financeira as vitimas derivadas de respectivas praticas
ilicitas como a fraude e seus efeitos; Divulgagdo Publica das Sangdes: uma espécie
de publicidade negativa quanto a reputagcdo do bom nome no mercado como dissuasor
adicional para o ndo cumprimento de regras, pois o fundamental é gerar um ambiente
de mercado seguro e confiavel para criptoactivos na UE.

coins, dependendo de como essa estabilidade é alcangada: 1. Stablecoins lastreadas em Moeda Fiduciaria, as
quais sdo atreladas a uma moeda fiduciéria, como o dolar americano. Cada stablecoin é supostamente respal-
dada por uma quantidade equivalente de moeda fiduciaria mantida em reserva. Exemplos incluem Tether
(USDT) e USD Coin (USDC); 2. Stablecoins Lastreadas em Criptomoedas, as quais sdo respaldadas por
outras criptomoedas mantidas em reserva. Para acomodar a volatilidade das criptomoedas, essas reservas
geralmente sdo supercolateralizadas, ou seja, mais criptomoedas s&o mantidas em reserva do que o valor da
stablecoin emitida. Um exemplo é o DA, que é lastreado por uma cesta de criptomoedas, 3. Stablecoins Al-
goritmicas, as quais ndo sdo lastreadas por activos fisicos ou criptomoedas, mas utilizam algoritmos e contra-
tos inteligentes para ajustar automaticamente a oferta de moedas em circulacéo, a fim de manter o seu valor
estavel; 4. Stablecoins Lastreadas em commaodities, as quais sao lastreadas em activos fisicos, como ouro ou
petréleo. O valor da stablecoin é vinculado ao preco do activo subjacente. Um exemplo é o Tether Gold
(XAUT), que é lastreado em ouro. As stablecoins séo amplamente utilizadas para transacBes diarias, comé-
rcio internacional e como uma reserva de valor menos volétil dentro do ecossistema de criptomoedas.
Recorde-se que as commodities sdo bens primarios ou matérias-primas que sdo comercializados em mercados
financeiros e sdo fundamentais para a economia global. Esses produtos séo geralmente intercambiéveis e pa-
dronizados, o que significa que uma unidade de commodity dum produtor é praticamente igual a de outro, in-
dependentemente da sua origem. Isso facilita a negociagéo desses bens em bolsas de mercadorias ao redor do
mundo.

2 Um token é uma unidade digital de valor que pode representar um activo ou utilidade num determinado
ecossistema, geralmente baseado em blockchain. Existem diferentes tipos de tokens, incluindo: 1. de
Criptomoeda: Funcionam como uma moeda digital, como o Bitcoin ou o Ethereum, e podem ser usados
como meio de troca, reserva de valor ou unidade de conta; 2. de Utilidade-Utility Tokens: oferecem acesso a
produtos ou servigos especificos dentro duma plataforma ou ecossistema, como ingressos para eventos ou
acesso a funcionalidades de um software e/ou linguagem informatica l6gica; 3. de Seguranca-Security To-
kens: representam uma participagdo num activo, como ac¢des duma empresa, direitos de voto, ou partici-
pacdo nos lucros; 4. ndo Fungiveis-NFTs (sem prejuizo do referido mais adiante): representam itens unicos,
como arte digital ou coleccionaveis, que néo sao intercambidveis por outros tokens do mesmo tipo. No geral,
os tokens séo criados e geridos em plataformas de blockchain e a sua utilizagdo pode variar amplamente de-
pendendo da sua finalidade e do ecossistema em que sdo emitidos.



3 RESULTADOS DO PLENARIO DO GAFI/FAFT, 26-28/6/2024 E O
RELATORIO DA IMPLEMENTACAO DAS NORMAS DO GAFI/FATF13
SOBRE ACTIVOS VIRTUAIS (AV) E PRESTADORES DE SERVICOS
DE ACTIVOS VIRTUAIS (PSAV)*

A sexta e Gltima Reunido Plenéria do GAFI sob a Presidéncia de T. Raja
Kumar, de Singapura, concluiu com discussdes sobre brangueamento de capi-
tais/lavagem de dinheiro, financiamento do terrorismo e proliferacdo em mais de
200 jurisdigdes. Durante a reunido, o GAFI retirou dois paises da “monitorizagio
aumentada” apo6s visitas in loco “bem-sucedidas” e actualizou as suas declara¢des
sobre jurisdicOes de alto risco. A organizacdo também reviu os critérios para priori-
tizacdo de paises no processo de revisdo (GRCI-Grupo de Revisdo da Cooperacao
Internacional ou ICRG-International Co-operation Review Group), visando um
processo mais baseado em risco e consciente das dificuldades enfrentadas pelos
paises menos desenvolvidos. Além disso, foram adoptadas as avaliagdes mutua da
India e do Kuwait, destacando areas de progresso e pontos a melhorar. A Reunio
Plenaria aprovou as prioridades da Presidéncia Mexicana para o periodo de 2024/26,
que incluem promover a inclusdo financeira, garantir um inicio bem-sucedido da
nova ronda de avaliacGes e fortalecer a coesdo da Rede Global do GAFI. Também
foram discutidas as actualizagdes sobre a implementacdo dos Standards-regras pa-
drdo do GAFI em activos virtuais, destacando a necessidade de rapida implementa-
¢do e monitorizagdo continua. “A suspensdo da Federacdo Russa foi mantida, e o
GAFI destacou a importancia de proteger o sistema financeiro internacional contra
riscos emergentes associados @ RPDC-Coreia do Norte”, citamos. “A iniciativa
Mulheres no GAFI e na Rede Global (WFGN) também foi destacada, com o lanca-
mento de um e-book-livro electrénico e um programa de mentoria multicultural”,

13 Gabinete de Acgdo Financeira Internacional (GAFI, no acrénimo inglés FATF-Financial Action Task
Force): grupo governamental internacional de caracter informal, ndo sendo uma organizacéo internacional
formalmente estabelecida por tratado. A sua principal funcéo é formular recomendacdes direccionadas para a
prevencéo e repressdo do branqueamento de vantagens como p.e. capitais, ao financiamento do terrorismo, ao
confisco de lucros provenientes de actividades criminosas e para promover a cooperagao internacional nesses
temas. Nesta data fazem parte 2 organizaces regionais, a Unido Europeia e o Conselho de Cooperagéo do
Golfo, bem como 38 paises. Nem todos os paises da UE estdo representados de modo individual. Trata-se por
conseguinte dum organismo intergovernamental independente que desenvolve e promove politicas para
proteger o sistema financeiro global contra o branqueamento de vantagens como p.e. o dinheiro, o financia-
mento do terrorismo e o financiamento da proliferacdo de armas de destruicdo em massa. As Recomendacdes
do GAFI/FATF séo reconhecidas como o padrdo global de prevencéo e punicdo do branqueamento de v.g.
capitais (AML-Anti Money Laundering), bem como do financiamento do terrorismo (CFT-Combating the
Financing of Terrorism). Organizac&o internacional criada em 1989 durante a Cimeira dos Paises do Grupo
dos 7 (G7) em Paris. Visa desenvolver e promover politicas tanto em ambito nacional quanto internacional
para prevenir e punir o branqueamento ou lavagem criminais e o financiamento do terrorismo. E intergov-
ernamental e tem a sua sede localizada nas instalagdes da Organizagéo para a Cooperagéo e Desenvolvimento
Econémico (OCDE) em Paris. Portugal aderiu em 1990. No momento presente sdo membros do GAFI 38
paises ou territorios e 2 organizagdes regionais: Africa do Sul, Alemanha, Arabia Saudita, Argentina, Austra-
lia, Austria, Bélgica, Brasil, Canada, China, Dinamarca, Espanha, E.U.A., Finlandia, Franca, Grécia, Hong
Kong, India, Indonésia, Irlanda, Islandia, Israel, Italia, Jap&o, Luxemburgo, Malésia, México, Noruega, Nova
Zelandia, Paises Baixos (Holanda), Portugal, Reino Unido, Republica da Coreia, Russia (“suspenso”, cita-
mos), Singapura, Suécia, Suica e Turquia e duas organizagdes regionais: Comissdo Europeia e Conselho de
Cooperacdo do Golfo.

4 Disponivel em: <https://www.fatf-gafi.org/en/publications/Fatfrecommendations/targeted-update-virtual-
assets-vasps-2024.html>, 29/7/2024.
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citamos. O GAFI chama a atencdo para o seguinte: no que concerne aos Activos
Virtuais e PSAV-prestadores de servigos de activos virtuais, 75% das jurisdi¢Ges
ainda estdo apenas parcialmente conformes ou ndo conformes, o que indica que 0s
padrBes ainda ndo sdo totalmente aplicados, deixando AV e PSAV vulneraveis a
abusos. O GAFI pede que todas as jurisdicdes ajam rapidamente para implementar
0s requisitos e continuara a monitorizar a situagéo.

Assim, em 2019, o GAFI/FATF expandiu as suas normas AML-ABC/CFT-
CFT?® para incluir activos virtuais (AV) e seus prestadores de servicos de activos
virtuais (PSAV). Em 2023, adoptou um Roteiro para fortalecer a implementacéo da
Recomendagéo 15 (R. 15)'6, avaliando o progresso global. Embora algumas jurisdi-
¢des tenham avancado na regulamentacéo, a implementacdo global ainda é insufici-
ente, deixando os activos virtuais (AV) vulneraveis a abusos. O relatorio destaca
areas para melhorias e faz recomendacdes para os sectores publico, privado e
cooperativo. O relatorio de 2024 revela que, apesar de alguns progressos na
introducdo de legislacdo e regulamentacdes, a implementacéo global das nor-
mas da GAFI/FATF ainda estd atrasada. Apenas melhorias marginais foram
observadas na aplicacdo da Recomendagdo 15'7, com 75% das jurisdigcBes ainda
parcialmente ou ndo conformes. Muitos paises lutam com os requisitos fundamen-
tais, como a avaliacdo de risco para activos virtuais (AV). Além disso, mais de um
quarto dos paises ndo decidiu como regular os prestadores de servigos de activos
virtuais (PSAV). A implementagdo da "Travel Rule"-“Regra de Viagem” também ¢
insuficiente, com uma supervisdo e uma fiscalizacdo baixas'®. Os activos virtuais

15 Anti Money Laundering-Anti Branqueamento de Capitais e CFT-Counter (“Combating”) Terrorism

Financing-Contra (“Combate”) ao Financiamento do Terrorismo.

A Recomendagcéo 15 do Grupo de Accdo Financeira Internacional (GAFI/FAFT) trata da necessidade
de regulamentagfo e supervisdo de novas tecnologias financeiras para prevenir riscos associados ao
branqueamento de vantagens como p.e. capitais e/ou lavagem de dinheiro (ML) e ao financiamento do terror-
ismo (TF-FT). Principais Aspectos da Recomendagdo 15. Vejamos. ldentificacdo de Riscos: as ju-
risdicBes devem identificar e avaliar os riscos de branqueamento de vantagens como p.e. capitais e/ou lav-
agem de dinheiro (BC-ML) e de financiamento do terrorismo (TF-FT) associados ao desenvolvimento de no-
vos produtos, préticas de negécios e tecnologias emergentes; Mitigacdo de Riscos: as jurisdi¢des devem im-
plementar medidas de mitigagéo de riscos adequadas para prevenir o uso dessas tecnologias para fins ilicitos;
Regulamentacdo de Activos Virtuais e prestadores de servigos de activos virtuais (PSAV): a
Recomendagéo 15 foi expandida em 2019 para incluir directrizes especificas para activos virtuais (AV) e
prestadores de servicos de activos virtuais (PSAV). Isso inclui a exigéncia de que os PSAV sejam licenciados
ou registados, e que estejam sujeitos & supervisdo e regulamentacdo de acordo com as normas do
GAFI/FATF; Conformidade e Supervisdo: a recomendagdo também estabelece a necessidade de supervisdo
continua e de medidas de conformidade para assegurar que os PSAV cumpram as exigéncias legais e regu-
latorias. A Recomendagdo 15 ¢ crucial para adaptar as praticas de prevengdo e puni¢do (“combate”) do
branqueamento de vantagens, como p.e. capitais e/ou lavagem de dinheiro (ML), e financiamento do terror-
ismo (TF-FT), as novas realidades tecnolégicas e ao crescente uso de activos virtuais no sistema financeiro
global.

Cfr. antes 0 que é a Recomendagéo 15.

A “Travel Rule” ¢ uma diretriz estabelecida pelo GAFI/FATF que exige que as instituicdes financeiras,
incluindo prestadores de servicos de activos virtuais (PSAV), colectem e compartilhem informacdes especifi-
cas sobre os remetentes e destinatarios de transacgdes financeiras. Essas informages devem "viajar" junto
com a transacgéo ao longo de toda a cadeia, desde o remetente até o destinatério final, como uma forma de
garantir transparéncia e ajudar na prevengao de actividades ilegais, como o branqueamento de vantagens, v.g.
capitais, e o financiamento do terrorismo. De modo especifico, a Travel Rule requer que as instituicdes finan-
ceiras identifiquem e verifiquem a identidade dos remetentes e destinatarios de transacgdes acima dum certo
limite e compartilhem essas informacdes com as instituicdes envolvidas na transacgéo. A regra é uma medida
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(AV) continuam a ser usados por actores ilicitos, incluindo grupos terroristas e re-
gimes como o da Coreia do Norte. O sector privado relatou avangos na regulacgdo e
na mitigacdo de riscos, especialmente no uso de stablecoins®® e financas descentrali-
zadas (DeFi-Decentralized Finance).

3.1  As RecomendacBes do GAFI/FATF sobre Activos Virtuais (AV) para os
Sectores Publico, Privado e Cooperativo

Todas as jurisdicbes deveriam implementar o mais rapidamente possivel as
recomendagdes do GAFI/FATF, nomeadamente no que diz respeito aos activos
virtuais (AV) e aos prestadores de servigos de activos virtuais (PSAV). Vejamos
entdo quais sdo essas recomendacBes. Para o Sector Publico. I- Avaliacdo de
risco e abordagem politica para prestadores de servicos de activos virtuais
(PSAV): 1. As jurisdicBes que ainda ndo o fizeram devem identificar e avaliar os
riscos de BC-branqueamento de vantagens como p.e. capitais e/ou lavagem de di-
nheiro e FT-financiamento de terrorismo associados aos activos virtuais (AV) e aos
prestadores de servicos de activos virtuais (PSAV) e implementar medidas de miti-
gacdo de riscos, incluindo medidas para gerir os desafios regulamentares e de super-
visdo identificados; 2. As jurisdi¢des devem desenvolver e implementar abordagens
jurisdicionais para os prestadores de servigos de activos virtuais (PSAV), ou seja,
permitir o uso de activos virtuais (AV) e prestadores de servigos de activos virtuais
(PSAV) ou proibir parcial ou explicitamente o uso de activos virtuais (AV) e presta-
dores de servicos de activos virtuais (PSAV). Tanto as jurisdicBes que permitem
activos virtuais (AV) e prestadores de servicos de activos virtuais (PSAV), bem
como aquelas que os proibem parcial ou explicitamente devem monitorizar ou su-
pervisionar os prestadores de servigos de activos virtuais (PSAV) existentes e agir
contra a ndo conformidade, incluindo a aplicagdo de sancbes aos prestadores de
servicos de activos virtuais (PSAV) que ndo cumprirem as suas obrigacgtes. 11- Li-
cenciamento/registo e supervisdo de prestadores de servicos de activos virtuais
(PSAV): 3. As jurisdi¢Bes devem tomar medidas imediatas para mitigar os riscos de
BC-branqueamento de vantagens como p.e. capitais e/ou lavagem de dinheiro, FT-
financiamento do terrorismo e FP-financing of the proliferation of weapons of mass
destructions-financiamento da proliferacdo de armas de destruicdo maciga ou massi-
va relacionados com activos virtuais (AV) e prestadores de servicos de activos virtu-
ais (PSAV), garantindo inclusive a plena implementacdo da Recomendacédo 15%.
Isso deveria incluir, caso as jurisdi¢es ndo adoptem uma abordagem de proibicéo
total ou parcial, a exigéncia de que os prestadores de servicos de activos virtuais
(PSAV) sejam licenciados ou registados, a realizacdo de inspecgdes de supervisdo
dos prestadores de servicos de activos virtuais (PSAV) e a adopcdo de medidas de
execucao ou acgdes de supervisdo contra os prestadores de servigos de activos virtu-
ais (PSAV), conforme apropriado. 4. Ao desenvolver um quadro de licenciamento
ou registo, os ordenamentos juridicos, as jurisdi¢des sdo incentivadas a considerar 0s
riscos associados a prestadores de servicos de activos virtuais (PSAV) offshore

importante na prevencao e punico do uso de activos virtuais (AV) para fins ilicitos, ajudando a rastrear o
movimento de fundos e a identificar actividades suspeitas.

18 Cfr. definig@es e justificagdes da expressdo e que foram supramencionadas.

20 Cfr. antes o que é a Recomendag&o 15.



(“paraiso fiscal”), ou seja, PSAV que néo sio incorporados ou fisicamente baseados
na respectiva jurisdicdo e a incorporar medidas apropriadas de mitigacdo de riscos
na abordagem. 111- Implementacdo da Travel Rule-“Regra de viagem”: 5. Jurisdi-
¢des que ainda ndo introduziram legislacdo/regulamentacdo para implementar a
Travel Rule devem fazé-lo com urgéncia; 6. Jurisdi¢Ges que ja introduziram a Tra-
vel Rule devem operacionaliza-la rapidamente, incluindo por meio de supervisdo
eficaz e aplicacdo de san¢fes no caso de ndo conformidade; 7. Para facilitar a dili-
géncia devida de contrapartes em conformidade com a R.16%, bem como com a
R.13%, as jurisdices sdo fortemente incentivadas a manter e publicizar informagGes
sobre prestadores de servicos de activos virtuais (PSAV) que estdo registados ou
licenciados na sua jurisdi¢do, de modo a que essas informagdes estejam prontamente
disponiveis para fins de AML-ABC/CFT-CFT?3; 8. As jurisdicdes devem aprimorar
a sua base de conhecimento sobre as ferramentas de conformidade da Travel Rule-
“Regra de viagem”?*, envolvendo-se com o seu sector de prestadores de servigos de
activos virtuais (PSAV) para identificar as ferramentas de conformidade com a Tra-
vel Rule-“Regra de viagem”, mais utilizadas e garantir que essas ferramentas aten-
dam a todos os requisitos do GAFI/FAFT; IV- Abordando riscos emergentes e
crescentes, como stablecoins?®, DeFi®®, carteiras ndo hospedadas, incluindo
transacoes P2P-Peer to peer/ponto por ponto, entre usuarios sem necessidade de
intermediario®, e Tokens N&o Fungiveis (NFTs)?: 9. A luz da crescente adopgo
de stablecoins,?® e do seu uso por agentes ilicitos e a capacidade de transferir sta-
blecoins P2P, assim como outros activos virtuais, as jurisdicGes devem monitorizar
o0 desenvolvimento do mercado, avaliar os riscos de financiamento ilicito e adoptar
medidas adequadas de mitigacao de riscos; 10. As jurisdicBes devem avaliar e moni-
torizar os riscos de financiamento ilicito associados a arranjos DeFi,*® identificar

2 Disponivel em: <https:/mww.fatf-gafi.org/en/publications/Fatfrecommendations/R16-public-consultation-
Feb24.html>, 13/6/2024.

22 Disponivel em: <https:/iww.fatf-gafi.org/en/publications/Fatfrecommendations/Fatf-recommendations.htm
1>, 10/6/2024.

2 Anti Money Laundering-Anti Branqueamento de Capitais e CFT-Counter (“Combating”) Terrorism

Financing-Contra (“Combate”) ao Financiamento do Terrorismo.

Cft. a defini¢do e o enquadramento supramencionados daquilo que é uma “Travel rule”.

Cft. a defini¢do e o enquadramento supramencionados daquilo que é uma “Stablecoin”.

% Decentralized Finance: as finangas descentralizadas — ou DeFi, para abreviar — sd0 um ecossistema digital
emergente que permite as pessoas enviar, comprar e trocar activos financeiros sem depender de bancos, cor-
rectoras ou bolsas.

2 Na economia, especialmente no contexto das criptomoedas, o P2P refere-se a um tipo de transacgdo realizada
directamente entre os usuarios, sem a necessidade de um intermediario.

2 Cfr. Como ja foi supramencionado, NFT-Non-Fungible Tokens, significa ""token n&o fungivel. Nao

fungivel, significa que algo é Unico e ndo pode ser substituido. Em contraste, o dinheiro fisico e as cripto-

moedas sdo fungiveis, o que significa que podem ser trocados ou substituidos uns pelos outros. Non-

Fungible Tokens sdo, pois, activos digitais Unicos que representam a propriedade de itens especificos, como

arte, musica, videos, e outros bens digitais. Ao contrario das criptomoedas, que sdo fungiveis e podem ser tro-

cadas diretamente por outras da mesma espécie, 0s NFTs sdo exclusivos e ndo intercambidveis, o que lhes
confere valor por sua singularidade e autenticidade. Utilizam tecnologia blockchain (cadeia de dados em

bloco) para garantir a propriedade e a proveniéncia do item, tornando-os populares em coleccdes digitais e

mercados de arte.

Cft. a definigéo e 0 enquadramento supramencionados daquilo que é uma “Stablecoin”.

3 Conforme ja supramencionamos, finangas descentralizadas (DeFi-Decentralized Finance).
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entidades que possam se enquadrar na definicdo de PSAV, desenvolver um quadro
regulatério para captar a(s) entidade(s) responsavel(is), tomar medidas de supervisao
e aplicagdo de sancdes, conforme apropriado, e compartilhar boas préticas e desafios
restantes com os membros do VACG-Virtual Assets Contact Group, ou seja, 0 Gru-
po de Contacto de Activos Virtuais-GCAV; 11. as jurisdicBes devem monitorizar o
desenvolvimento do mercado e avaliar os riscos de ML-money laudering-
branqueamento de vantagens como p.e. capitais e/ou lavagem de dinheiro/TF-
terrorism financing ou financiamento de terrorismo/FP-financing of the proliferation
of weapons of mass destructions-financiamento da proliferacdo de armas de destrui-
¢do macica ou massiva, relacionados a carteiras ndo hospedadas, incluindo transa-
cOes P2P-Peer to peer, e NFTs%, e compartilhar as suas experiéncias, incluindo as
experiéncias de colecta de dados e mitigacdo de riscos. Veja-se agora as Recomen-
dagdes para o Sector Privado e Cooperativo. 12. Os prestadores de servicos de
activos virtuais (PSAV) e os provedores de ferramentas de conformidade (PFC)
com a Travel Rule-“Regra de Viagem” devem: a) rever as suas ferramentas de
conformidade com a Travel Rule-“Regra de Viagem” para garantir que permitem
que os prestadores (e provedores) cumpram integralmente os requisitos do GA-
FI/FATF; e melhorar a compatibilidade entre as ferramentas de conformidade com a
Travel Rule-“Regra de Viagem” (p.e., avangos tecnologicos que permitam maior
compatibilidade entre as ferramentas, desenvolvimento de mecanismos que permi-
tam que as transacc¢Oes sejam realizadas por meio duma cadeia de ferramentas com-
pativeis entre si, etc.) para facilitar a implementacédo eficaz da Travel Rule- “Regra
de Viagem” pelos prestadores de servigos de activos virtuais (PSAV) e apoiar a
triagem de san¢des e a monitorizacdo de transacces dos prestadores de servicos de
activos virtuais (PSAV) para detectar e prevenir transac¢des suspeitas ndo confor-
mes com os requisitos do GAFI/FATF. 13. Existem ameacas persistentes e signifi-
cativas relacionadas com o branqueamento de vantagens como p.e. capi-
tais/lavagem de dinheiro (ML-money laundering), financiamento do terrorismo
(FT-financing terrorism) e proliferacdo do financiamento de armas de destrui-
¢do macica ou massiva (FP-financing of the proliferation of weapons of mass
destructions). O sector privado e cooperativo, em especial os prestadores de servi¢os
de activos virtuais (PSAV), deve(m) garantir que tenham medidas adequadas de
identificacdo e mitigacdo de riscos em conformidade com a Recomendagédo 15,% e
deve(m) adoptar outras medidas baseadas no risco, conforme seja mais apropriado.
Isso deverd incluir a consideracdo e mitigacdo de riscos associados a stablecoins,
DeFi, NFTs® e carteiras ndo hospedadas, incluindo transacdes P2P-Peer to peer,
bem como o envolvimento com as partes interessadas do sector publico para desen-
volver uma compreensdo comum dos riscos.

3.2 As Recomendactes do GAFI/FATF Sobre Activos Virtuais (AV) para 0s
Sectores Publico, Privado e Cooperativo — Pés-Introdugdo

Em fevereiro de 2023, o GAFI/FAFT — Grupo de Acdo Financeira — adoptou
um Roteiro até Junho de 2024 para melhorar a implementacdo da Recomendacéo 15

81 Cft. a definigdo e o0 enquadramento supramencionados daquilo que é uma “NFTs”.

Melhor supramencionada.
3 Cfr. definigBes melhor supramencionadas.
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(R.15). O roteiro inclui a publicacdo duma tabela que mostra o status da implemen-
tacdo da R.15 por membros do GAFI e outras jurisdi¢gBes com actividades significa-
tivas de prestadores de servicos de activos virtuais (PSAV). O objectivo € apoiar
essas jurisdices na regulamentacdo e supervisdo de PSAV para prevenir e punir o
branqueamento de vantagens como p.e. capitais e/ou a lavagem de dinheiro e o fi-
nanciamento do terrorismo (AML-ABC/CFT-CFT). O GAFI e o seu Grupo Con-
sultivo sobre Activos Virtuais continuardo a fornecer assisténcia e compartilhar
experiéncias para garantir a conformidade com a R.15, monitorizando as tendéncias
de mercado e desenvolvimentos materiais. O status de implementacdo serd actuali-
zado e publicado em 2025. Em 2018, o GAFI actualizou a Recomendacéo 15 (R.15),
para incluir requisitos de prevencao e punicdo do branqueamento de vantagens como
p.e. capitais e/ou lavagem de dinheiro e financiamento do terrorismo (AML-
ABC/CFT-CFT), para activos virtuais (AV) e prestadores de servigos de activos
virtuais (PSAV). Este relatorio, 0 5° do GAFI sobre o tema, analisa a implementacao
global da R.15, destacando desafios, progressos e boas praticas. Ele também aborda
a “Regra de Viagem "-Travel Rule, riscos emergentes como stablecoins, finangas
descentralizadas (DeFi), transaccGes P2P, carteiras ndo hospedadas e NFTs.** O
relatério é baseado numa pesquisa global, consultas e relatérios de avaliacdo, ofere-
cendo uma visdo geral da situacéo actual e propondo os préximos passos para forta-
lecer a implementacdo desses padrdes.

3.2.1 Asrecomendacdes do GAFI/FATF sobre activos virtuais (AV) para os
sectores publico, privado e cooperativo — seccdo |, implementacédo pelas
jurisdicBes das normas do GAFI sobre activos virtuais (AV) e prestadores de
servigos de activos virtuais (PSAV)

Vamos analisar entdo a implementagdo das normas do GAFI sobre activos
virtuais (AV) e prestadores de servigcos de activos virtuais (PSAV) em diferentes
jurisdi¢des. Embora tenha havido um aumento no ndmero de jurisdi¢cbes que estdo
em conformidade com essas normas, a implementacéo global ainda é limitada, com
75% das jurisdi¢fes estando apenas parcialmente ou ndo conformes. Os principais
desafios enfrentados pelas jurisdi¢des incluem a dificuldade em avaliar os riscos de
branqueamento de vantagens como p.e. capitais e/ou lavagem de dinheiro e financi-
amento do terrorismo (ML-BC/TF-FT) relacionados com os AV e PSAV, desenvol-
vimento de regimes de registo ou licenciamento para PSAV, e aplicacdo da "Regra
de Viagem"-Travel Rule. Além disso, algumas jurisdi¢Bes ainda ndo decidiram como
regular o sector, enquanto outras optaram por proibir os PSAV, especialmente em
regifes como o Oriente Médio, Norte da Africa e Asia-Pacifico. A proibicéo total ou
parcial de PSAV é complexa e pode levar a migracdo de actividades para outras
jurisdic@es, criando desafios adicionais. Apesar de alguns progressos no licencia-
mento e supervisdo de PSAV, ainda existem dificuldades em identificar e regular
PSAV de offshore-paraisos fiscais, que podem operar em mdaltiplas jurisdi¢des para
evitar a supervisdo. O GAFI/FATF continua a trabalhar para acelerar a implementa-
cdo dessas normas, oferecendo suporte e treino para ajudar as jurisdicGes a desen-
volver e implementar estruturas eficazes contra o uso ilicito de AV e PSAV.

3 Tudo definigGes feitas conforme supramencionado.



3.2.2 Asrecomendagdes do GAFI/FATF Sobre activos virtuais (AV) para 0s
sectores publico, privado e cooperativo — secgdo II, implementagdo da “regra
de viagem”-travel rule®®

Assim: 1. “Regra de Viagem”-Travel Rule do GAFI: a “Regra de Viagem”
aplica os requisitos de transparéncia de pagamentos do GAFI (Recomendacdo 16) ao
contexto dos activos virtuais (AV). Ela exige que as prestadoras de servicos de acti-
vos virtuais (PSAV) e institui¢fes financeiras, obtenham, mantenham e transmitam
informacgdes especificas sobre os originadores e beneficidrios de activos virtuais
(AV) de forma imediata e segura; 2. Progresso na Implementacéo: até 2024, 70%
das jurisdi¢des (65 de 94) implementaram legislacdo para a “Regra de Viagem”.
Outras 15 jurisdicBes estdo em processo de adopcdo de legislacdo. Embora tenha
havido progresso significativo desde 2022 e 2023, ainda cerca de um ter¢o das juris-
digdes ndo implementou a “Regra de Viagem”, e muitas jurisdi¢des ndo responde-
ram a pesquisa, indicando lacunas na implementacéo global; 3. Desafios de Imple-
mentacdo e Cumprimento: a aplicagdo da “Regra de Viagem” continua fraca,
mesmo em jurisdicBes que tém, por suposto, esta legislacdo em vigor. Menos de um
terco dessas jurisdi¢cGes tomaram ac¢des de supervisdo préatica ou enforcement. Defi-
ciéncias comuns incluem colecta de dados de baixa qualidade, transmissao atrasada
de dados e falhas na implementacdo da “Regra de Viagem”; 4. Problemas na Con-
formidade com a “Regra de Viagem”: a falta de interoperabilidade entre as ferra-
mentas de conformidade da “Regra de Viagem” representa um desafio significativo.
Apesar de alguns avancos, as diferencas arquitectdnicas e requisitos de protecgdo de
dados continuam a causar problemas. A industria esta a explorar a utilizacdo de
padrGes de mensagens e ferramentas internas, mas ainda enfrenta dificuldades; 5.
Questdo do ""Sunrise™: a questdo do "sunrise" refere-se as inconsisténcias na im-
plementacdo da “Regra de Viagem” entre jurisdigdes. Isso cria desafios para a con-
formidade global, pois os prestadores de servicos de activos virtuais (PSAV), ope-
rando em jurisdigdes que implementaram a “Regra de Viagem”, enfrentam dificul-
dades ao realizar transac¢des com os PSAV em jurisdi¢cBes que ainda ndo a imple-
mentaram; 6. Abordagens para o Problema do "'Sunrise™: algumas jurisdi¢cGes
estdo a adoptar uma abordagem faseada ou permitindo um periodo de graga para a
conformidade com a “Regra de Viagem”. Além disso, cerca de metade das jurisdi-
¢Bes com legislacdo em vigor tém medidas para garantir que os PSAV domésticos
transaccionem apenas com contrapartes regulamentadas ou conformes. Estes pontos
destacam o progresso na implementagdo da “Regra de Viagem”, os desafios persis-
tentes, e as abordagens para lidar com a falta de uniformidade na conformidade
global. A devida diligéncia da contraparte pelos prestadores de servicos de activos
virtuais (PSAV) é essencial para evitar relagdes com agentes ilicitos e garantir a
conformidade com a “Regra de Viagem”. Isso continua a ser um desafio devido a
dificuldade em identificar e verificar a contraparte prestadora de servicos de activos
virtuais (PSAV), especialmente em jurisdigdes que ndo disponibilizam informacées
publicas sobre PSAV licenciados. Embora algumas jurisdicdes permitam transac-
¢des com PSAV ndo licenciados, isso exige medidas de mitigagdo de risco. Ferra-
mentas de conformidade com a “Regra de Viagem” tém enfrentado problemas de
interoperabilidade e ndo atendem completamente aos padrées do GAFI, comprome-

% Cfr. definigdo melhor supramencionada.



tendo a transmissdo de informacdes e a diligéncia devida. O GAFI incentiva o sector
privado e cooperativo a melhorar a compatibilidade dessas ferramentas. Além disso,
h& um aumento no uso de ferramentas internas de conformidade, mas ha preocupa-
¢des sobre a sua eficacia. O GAFI também iniciou uma consulta pablica sobre pos-
siveis revisdes na Recomendagdo 16, o que pode ter impacto nas exigéncias de
transmissao de informac6es e responsabilidades dos PSAV.

3.2.3 Asrecomendacgdes do GAFI/FATF sobre activos virtuais (AV) para os
sectores publico, privado e cooperativo — secgdo 111, desenvolvimentos de
mercado e riscos emergentes

Os activos virtuais (AV) tém sido cada vez mais utilizados em crimes como
branqueamento de vantagens como p.e. capitais e/ou lavagem de dinheiro, financia-
mento do terrorismo (FT) e financiamento da proliferacdo (FP) de armas de destrui-
cao em massa. Um exemplo significativo é o uso de criptomoedas pela Coreia do
Norte (DPRK) para roubar e lavar activos virtuais (AV), que, apesar duma redugéo
no montante roubado de 2022 para 2023, ainda envolve métodos sofisticados como
mixers,% DeFi, e pontes cross-chain.®” Esses activos também sdo amplamente usa-
dos em esquemas de fraude, como os "pig butchering" scams,%® e em ataques de
ransomware,* com resgates geralmente exigidos em criptomoedas. Grupos terroris-
tas, especialmente na Siria e na Asia, estdo a experimentar o uso de stablecoins e
criptomoedas anénimas, embora o financiamento por dinheiro ainda seja predomi-
nante. Além disso, stablecoins como o USDT (Tether) tém sido adoptadas para
actividades ilicitas, incluindo o financiamento terrorista. A massificacdo desses
activos pode reduzir o uso de entidades reguladas para branqueamento/lavagem de
dinheiro (LD) e FT (financiamento do terrorismo), aumentando os riscos associados.
Em relagdo ao DeFi, a dificuldade em identificar os responsaveis por esses arranjos
continua a desafiar a regulamentacéo, com muitas jurisdi¢Ges ainda a tentar compre-
ender e abordar os riscos de branqueamento-LD/FT ligados a essas plataformas.
NFTs* também comecam a ser usados em esquemas de branqueamento/lavagem de
dinheiro e fraudes, embora seu uso em FT (financiamento do terrorismo) ou FP
(financiamento na proliferagdo de armas de destruicdo macica) ainda seja raro. A
regulamentagdo e monitorizacdo continuam cruciais para mitigar os riscos associa-
dos ao uso crescente desses activos em actividades ilicitas. As jurisdi¢des enfrentam

% Mixers, para 0 GAFI, referem-se a servigos que tém como finalidade ofuscar a origem, o destino e o proprie-
tario final de criptomoedas. Esses servigos misturam criptomoedas de vérias fontes, dificultando o
rastreamento das transacdes e a identificagéo dos envolvidos, proporcionando o branqueamento/lavagem.

37 Pontes cross-chain sio tecnologias que permitem a transferéncia de activos digitais, como criptomoedas ou
tokens, entre diferentes blockchains. Como as blockchains sdo normalmente isoladas e tém as suas préprias
regras e protocolos, uma ponte cross-chain actua como um intermediario, facilitando a comunicacéo e a
transferéncia de dados ou activos entre redes distintas.

% As "pig butchering' scams, ou golpes de "engorda do porco™, sdo um tipo de fraude financeira sofisticada
que combina a engenharia social com esquemas de investimento fraudulentos. O nome do golpe vem da me-
tafora de "engordar o porco" antes de abaté-lo, referindo-se ao processo pelo qual as vitimas séo lentamente
manipuladas e "alimentadas" com ganhos falsos antes de serem totalmente exploradas.

% Tipo de ciberatague em que piratas-hackers mal-intencionados utilizam software malicioso (ransomware)
para infectar um sistema de computador ou rede, criptografar os dados armazenados nele e exigir um resgate
em troca da chave de descriptografia. Se a vitima ndo pagar o resgate, os dados permanecem inacessiveis ou,
em alguns casos, podem ser publicados, destruidos, ou vendidos a outros criminosos.

4 Cfr. a definigdo e 0 enquadramento supramencionados daquilo que é uma “NFTs”.



desafios ao regular carteiras ndo hospedadas e transaccdes peer-to-peer (P2P)*, com
a maioria ainda ndo avaliando os riscos especificos dessas praticas. No entanto,
algumas jurisdicdes estdo a comegar a colectar dados e a avaliar os riscos associados
a essas transaccOes, com destaque para a diminuicdo do volume de transacgdes por
carteiras ndo hospedadas em 2023. Medidas de mitigacdo de risco incluem o uso de
ferramentas de analise de blockchain — cadeia de blocos de dados — e a implementa-
cdo da “Regra de Viagem” para melhorar a identificacio e avaliagio de riscos.
Quanto aos NFTs, as abordagens regulatérias variam entre as jurisdices, com al-
gumas tratando NFTs como activos virtuais, especialmente quando usados para
pagamento ou investimento. Apesar de raramente serem usados para financiamento
ilicito, os NFTs sdo considerados vulnerdveis a fraudes, roubos e branqueamen-
to/lavagem de dinheiro, com uma jurisdicdo destacando que criminosos podem usa-
los para ocultar a origem ilicita dos fundos.

3.2.4 Asrecomendacgdes do GAFI/FATF sobre activos virtuais (AV) para 0s
sectores publico, privado e cooperativo — secgdo IV, proximos passos para o
GAFI/FAFT e 0 GCAV-grupo de contacto de activos virtuais*

O GAFI/FAFT e o VACG planeiam continuar a apoiar e orientar jurisdicGes
com actividades de prestadores de servicos de activos virtuais (PSAV) significativas,
ajudando-as a cumprir as recomendagdes da R.15. Isso inclui o compartilhamento de
recursos e exemplos de regulamentacgdes, além de organizar eventos para a troca de
experiéncias. Eles também planeiam expandir a participacdo no VACG para incluir
mais membros das FSRBs-Grupos Regionais (Mundiais) de Ac¢do Financeira. Além
disso, 0 GAFI continuara a monitorizar as mudangas no ecossistema de activos vir-
tuais, incluindo o desenvolvimento de ferramentas para a “Regra de Viagem” e os
riscos emergentes relacionados ao DeFi, stablecoins e transagdes P2P-Peer to peer.
Também esperam publicar uma actualizagdo em 2025 sobre o progresso das jurisdi-
¢Bes na implementacdo da R.15 e manter uma tabela pablica das jurisdigbes com
actividades significativas de PSAV.

4 CONTINUAGAO DE BREVE ANALISE DO REGIME )
SANCIONATORIO NA LB-LEI DO BRANQUEAMENTO-POSSIVEIS
ILICITOS CRIMINAIS*

A LB-Lei do Branqueamento-Ilicitos Criminais define “Ativo virtual” como
“...uma representagao digital de valor que ndo esteja necessariamente ligada a uma
moeda legalmente estabelecida e que ndo possua o estatuto juridico de moeda fidu-
ciaria, valor mobiliério ou outro instrumento financeiro, mas que é aceite por pesso-
as singulares ou coletivas como meio de troca ou de investimento e que pode ser
transferida, armazenada e comercializada por via eletrénica™*; § mm) ‘Atividades

4 Recorde-se que na economia, especialmente no contexto das criptomoedas, o P2P refere-se a um tipo de
transacgéo realizada directamente entre os usuarios, sem a necessidade de um intermediério.

2 Eminglés, VACG-Virtual Assets Contact Group.

4 Lei 99-A/2021, de 31/12, no seguimento do nosso artigo, BANDEIRA, Gongalo S. de Melo, Quintas Notas a
Legislacdo da Lavagem de Capitais em Portugal-UE: Comentérios e Regime Sancionatério numa Quarta
Abordagem e Conclusdes Internacionais — Portugal a dormir?, idem ibidem, 2023, pp. 581-605.

4 Cfr. art. 291 Il) da LB-Lei do Branqueamento, Lei 83/2017, de 18/8, a qual prevé “Medidas de Combate ao
Branqueamento de Capitais e ao Financiamento do Terrorismo”, sofreu, entretanto, as seguintes alteragdes:



com ativos virtuais’, qualquer uma das seguintes atividades economicas, exercidas
em nome ou por conta de um cliente: / i) Servicos de troca entre ativos virtuais e
moedas fiducidrias; / ii) Servigos de troca entre um ou mais ativos virtuais; / iii)
Servicos por via dos quais um ativo virtual € movido de um endereco ou carteira
(wallet) para outro (transferéncia de ativos virtuais); / iv) Servigos de guarda ou
guarda e administracdo de ativos virtuais ou de instrumentos que permitam contro-
lar, deter, armazenar ou transferir esses ativos, incluindo chaves criptograficas pri-
vadas”.

O art. 4° define ainda como entidades ndo financeiras, “o) Entidades que
exercam qualquer atividade com ativos virtuais™*.

Quanto ao dever de identificagdo e diligéncia refere o art. 23° da LB: “1 — As
entidades obrigadas observam os procedimentos de identificagdo e diligéncia previs-
tos na presente sec¢do quando: ““...ii) Que constituam uma transferéncia de fundos
ou uma transagdo executada no ambito de atividade com ativos virtuais, sempre que
o montante das mesmas exceda 1000 (euro)”.

Quanto aos “poderes de regulamentagdo”, refere o art. 94°2 d) da LB: “Con-
cretizar a amplitude e os termos do cumprimento dos deveres preventivos previstos
na presente lei, por parte das entidades que exercam atividades com ativos virtuais”.

Ja o art. 112°/A da LB, trata do “registo de entidades que exercam atividades
com ativos virtuais”.

Assim como o art. 112°/B da LB, trata das “causas de recusa, caducidade ou
cancelamento do registo de entidades que exercam atividades com ativos virtuais”.

Por seu turno, ndo podemos olvidar que o art. 169°/A da LB, prevé “contra-
ordenacdes especialmente graves” para “ccc) O incumprimento das regras relativas
ao registo de entidades que exercam atividades com ativos virtuais previstas no
artigo 112.°-A e nas correspondentes disposigdes regulamentares”.

A isto tudo devemos acrescer a possibilidade de existirem ilicitos criminais e
ilicitos contraordenacionais dentro da prépria Lei do Branqueamento.*® Bem como
eventuais ilicitos relacionados com a chamada Lei do Cibercrime.*” J& para ndo falar

D.L. 144/2019, de 23/9; Lei 58/2020, de 31/8; D.L. 9/2021, de 29/1; D.L. 56/2021, de 30/6; Lei 99-A/2021,
de 31/12.

% Ora, de acordo com o art. 4%6 da LB, “6 — Para efeitos da alinea 0) do n.° 1, considera-se que exercem
atividade em territério nacional as seguintes pessoas ou entidades: / a) As pessoas coletivas ou entidades eg-
uiparadas a pessoas coletivas constituidas em Portugal para o exercicio de atividades com ativos virtuais; /
b) As pessoas singulares, as pessoas coletivas e outras entidades com domicilio em Portugal que exercam
atividades com ativos virtuais ou que disponham de estabelecimento situado em territorio portugués através
do qual exercam atividades com ativos virtuais; / ) As demais pessoas singulares ou entidades que, em razéo
do exercicio de atividades com ativos virtuais, devam apresentar declaracéo de inicio de atividade junto da
Autoridade Tributaria e Aduaneira”.

4 Cfr. art.s 157° e ss. da LB-Lei do Branqueamento, Lei 83/2017, de 18/8, com as alteragdes supramencionadas.

47 Como ja supramencionado: devemos conjugar com a Lei do Cibercrime, Lei 109/2009, de 15/9 com al-
teracOes até a Lei 79/2021, de 24/11: em lugares paralelos cfr. art. 3°-G, “Moeda virtual”, “Para efeitos da
presente lei, considera-se também sistema ou meio de pagamento aquele que tenha por objeto moeda virtu-
al.”, aditado pelo art. 6° da Lei 79/2021, de 24/11. Cfr. art.s 3° e ss. como v.g. 3° Falsidade informatica; 3°-A
Contrafacéo de cartfes ou outros dispositivos de pagamento; 3°-B Uso de cartdes ou outros dispositivos de
pagamento contrafeitos; 3°-C Aquisi¢do de cartdes ou outros dispositivos de pagamento contrafeitos; 3°-D
Atos preparatdrios da contrafacdo; 3°-E Aquisicdo de cartdes ou outros dispositivos de pagamento obtidos
mediante crime informatico; 3°-F Agravacdo; 3°-G Moeda virtual; 4° Dano relativo a programas ou outros
dados informaticos; 5° Sabotagem informética; 6°Acesso ilegitimo; 7° Intercepcéo ilegitima; 8° Reproducéo



no Codigo Penal*® e outra legislagdo criminal e contraordenacional de primeira linha
como ¢ aquela que fiscaliza o universo tributario, o Direito penal tributério, fiscal,
aduaneiro, criminal, contraordenacional, contra a seguranga social também®.

5 CONCLUSOES E NOVAS PROBLEMATICAS

Neste artigo juridico-cientifico, prosseguimos a analise da complexa legisla-
¢ao sobre o branqueamento de vantagens como p.e. capitais e/ou lavagem de capitais
em Portugal e na Unido Europeia, sem desconsiderar as conexdes com o que ocorre
globalmente. Afinal, essa criminalizacdo costuma estar ligada a sua dimensdo inter-
nacional, especialmente quando envolve montantes significativos. Portugal continua
a ser uma das maiores portas de entradas de drogas duras do mundo.*® No mesmo
artigo demos desta vez uma maior importancia a hipotese cada vez mais séria de
existir branqueamento/lavagem através de activos virtuais (AV) e/ou prestadores de
servicos de activos virtuais (PSAV), vulgo moedas e/ou valores virtuais. Veja-se as
seguintes situacBes: A) o caso FTX, o qual envolve a queda duma das maiores plata-
formas de troca de criptomoedas do mundo, a FTX, e a subsequente acusacéo do seu
fundador, Sam Bankman-Fried, considerado “um génio da matematica”.5! Sam,
vegan e filho de dois professores de Direito, de origem judaica, da célebre Universi-
dade de Stanford, formou-se em Fisica e Matematica em 2014 no famoso MIT-
Massachusetts Institute of Technology. A FTX, fundada em 2019, rapidamente se
tornou um gigante no mercado de criptomoedas, mas em Novembro de 2022, en-
frentou uma crise de liquidez que levou a sua faléncia. Foi revelado que a FTX usa-
va fundos de clientes de forma ilicita, transferindo-os para a Alameda Research, uma
empresa de investimentos também fundada por Bankman-Fried. Isso resultou em
acusacdes de fraude tributaria, branqueamento/lavagem de dinheiro, e violagdo de
outras leis financeiras, contra Bankman-Fried, o qual foi preso e tendo sido conde-
nado entretanto a 25 anos de prisdo. O colapso da FTX abalou a confianga no mer-
cado de criptomoedas e gerou um intenso escrutinio regulatério. Os clientes de
Bankman-Fried perderam cerca de 8 mil milhdes de dolares, os investidores perde-
ram 1,7 mil milhdes de délares e os credores foram prejudicados em 1,3 mil milhdes
de dolares. Sam Bankman-Fried: burldo, génio da matematica ou ambos? Ficaram
muitos a perguntar, sendo certo que fazia grandes doaces a instituicdes de solidari-
edade, mas também partidos politicos e executava subornos a funcionarios estrangei-
ros®?; B) E uma outra situacdo mais recente: o escandalo financeiro da OneCoin que

ilegitima de programa protegido; 9° Responsabilidade penal das pessoas colectivas e entidades equiparadas; e
10° Perda de bens.

4 Incluindo o chamado Direito Penal Classico, de Justica ou Primario: cfr. o Decreto-Lei 48/95, de 15/3, com
alteragOes até Lei 15/2024, de 29/1. A titulo de exemplo, pense-se num crime de burla e em todas as suas
hipdteses também através dos meios virtuais: art. 217° e ss.., nomeadamente também art. 221°, Burla in-
formética e nas comunicagdes. Mas também como ja visto no que diz respeito ao Direito Penal Econémico e
Financeiro, Secundério, como o ja apontado crime de branqueamento, art. 368%A CP.

4 Cfr. o RGIT-Regime Geral Tributério, Lei 15/2001, de 5/6, com alteragbes até Lei 81/2023, de 28/12. A
comegar desde logo pela fraude fiscal, art.s 103° e 104°, entre outras hipéteses.

% CURADO, Miguel, “PJ apreende 195 milhdes de euros de cocaina. E a maior apreensao de droga do ano §
Trés pessoas foram detidas”, Apenas e somente 6,5 toneladas duma s6 vez, Correio da Manhd, Lisboa,
30/8/2024. Muitos parabéns a Policia Judiciaria Portuguesa, uma das melhores do mundo.

1 Disponivel em: <https:/Aww.bbc.com/news/business-66990173 , 28/5/2024.

2 Disponivel em: <https://pt.euronews.com/business/2024/03/28/sam-bankman-fried-magnata-das-criptomoed
as-condenado-a-25-anos-de-prisao>, 22/4/2024.



envolveu um esquema de piramide global disfarcado de criptomoeda legitima. A
OneCoin foi fundada em 2014 por Ruja Ignatova, cidada bulgara de etnia cigana e
conhecida como a cripto-rainha, a qual com 10 anos emigrou com a sua familia para
a Alemanha. Aluna fora de série, doutorou-se em Direito Internacional Privado, e
conflitos de leis, na Universidade de Constanga®. Também costumava alegar que
estudara, no Mestrado na Universidade de Oxford, Direito Internacional Privado®*.
Depois arranjou trabalho na McKinsey&Company. A OneCoin era uma criptomoeda
inovadora, mas nunca operou em uma blockchain-“cadeia de dados” real, essencial
para o funcionamento de criptomoedas verdadeiras. Ignatova e a sua equipa “prome-
teram altos retornos sobre investimentos”, atraindo milhdes de pessoas em todo o
mundo. Estima-se que cerca de 4 mil mihes de ddlares foram arrecadados dos in-
vestidores, mas, na verdade, a OneCoin era um esquema fraudulento. Em 2017, Ruja
Ignatova desapareceu misteriosamente e permanece como uma das 10 pessoas mais
procuradas pelo FBI a nivel mundial. O irmo Konstantin Ignatov, que assumiu a
lideranca, foi preso em 2019 e confessou a sua participacdo no esquema. Fraude que
envolveu dezenas de paises e trouxe a luz os problemas da regulamentacéo e vigi-
lancia no sector das criptomoedas. Um pouco por todo o mundo, a média faz uma
conexdo entre a OneCoin e Taki, suposto chefe de méfia, crime organizado, na Bul-
garia®. Taki (ou Krasimir Kamenov) esta associado a diversas actividades ilegais,
incluindo o tréfico de drogas, de armas e extorsdo. Especula-se que Ruja Ignatova
terd sido assassinada, mas sem provas, 0 mandato internacional de captura permane-
ce. Tendo sido os seus bens inclusive congelados em parte®. O dmago do problema
da prevencdo e punicdo do branqueamento e/ou lavagem, em termos criminais, per-
manece sintetizado no art. 368°/A do Cdodigo Penal portugués e na amilde citada
LB-Lei do Branqueamento, com origem na legislagdo da UE%. Os principios clas-
sicos constitucionais fundamentais nunca passam de moda. Assim, estdo de boa
saude e recomendam-se: legalidade, culpa, presun¢édo de inocéncia, contradité-
rio, recurso, acusatério, direito de resisténcia, legitima defesa, direito a resolu-
¢80 em prazo razoavel dos processos, transparéncia e integridade, ressocializa-
¢do, entre outros previstos na Constituicdo da Republica Portuguesa, i.e., tam-
bém na Declaragdo Universal dos Direitos Humanos, Convengéo Europeia dos
Direitos Humanos, Carta dos Direitos Fundamentais da Uni&o Europeia, para
s6 mencionar alguns dos mais importantes diplomas juridicos mundiais. E necessa-
rio proteger e promover o Estado de Direito democrético, social, livre e verdadeiro.
Ainda enfrentamos algumas das mesmas questdes: afinal, o que caracteriza um ilici-
to de branqueamento de vantagens como p.e. capitais e/ou lavagem de dinheiro?
Quais sdo os seus limites constitucionais? De que forma a legislacdo se adapta a
realidade? P.e., pode um crime relacionado com o terrorismo — que busca a destrui-
cao do proprio Estado de Direito democratico e social — prescrever? Qual é o papel
historico do principio da legalidade, ao qual o crime de branqueamento ou lavagem
também deve se submeter? E que tipo de consciéncia do ilicito podemos considerar

% Disponivel em: https://Aww.jura.uni-konstanz.de/stadler/forschung/promotionen/abgeschlossene-promotio
nen/, 13/5/2024.

% Disponivel em: https:/cointelegraph.com/news/one-coin-much-scam-onecoin-exposed-as-global-mim-ponzi-
scheme , 1/5/2024.

5 “Missing Cryptoqueen’s murky links to Bulgarian underworld”, https:/Mww.bbc.com/news/articles/c2ll
vIx2ez90 , 22/6/2024.

56 “Fugitive ‘Cryptoqueen’ hit by asset fieeze”, https:/fwww.bbc.com/news/articles/c9d1y0z4z9no , 22/8/24.

57 Supramencionada diversas vezes.


https://www.jura.uni-konstanz.de/stadler/forschung/promotionen/abgeschlossene-promotionen/
https://www.jura.uni-konstanz.de/stadler/forschung/promotionen/abgeschlossene-promotionen/
https://cointelegraph.com/news/one-coin-much-scam-onecoin-exposed-as-global-mlm-ponzi-scheme
https://cointelegraph.com/news/one-coin-much-scam-onecoin-exposed-as-global-mlm-ponzi-scheme
https://www.bbc.com/news/articles/c2llvlx2ez9o
https://www.bbc.com/news/articles/c2llvlx2ez9o
https://www.bbc.com/news/articles/c9d1y0z4z9no

nesse contexto? Além disso, quem ndo conhece a Histdria, em especial a propria,
ndo se conhece a si mesmo na realidade. No caso do crime do branqueamento de
vantagens e/ou lavagem®, estamos perante a proteccdo dum bem juridico poliédri-
co%: paz publica, realizagdo da justica, confianca na origem licita de certos factos,
por accdo e/ou omissdo. Como mencionam HANS-HEINRICH JESCHECK E THOMAS
WEIGEND, 0s bens juridicos ndo devem compreender-se como objctos acessiveis a
percepcdo do sentido, mas como valores espirituais da ordem social sobre os quais
repousa a seguranca, 0 bem-estar e a dignidade da existéncia da comunidade. Pelo
contrario, o objecto real sobre o qual se leva a cabo a accao tipica denomina-se ob-
jecto material da acgdo ou do ataque — Handlungs-oder Angriffs objekt®®. Neste
panorama, perante um crime de perigo abstractoS!, convém adaptar aquilo que en-
tendemos como “fundamentacdo do risco permitido”. Como nos recorda Guinther
JAKoBS®?, o principal defeito da teoria da equivaléncia reside no facto de estar refe-
rida com equivoco, ou seja, estar referida a estatistica, a experiéncia e a modelos
perceptiveis do ponto de vista sensorial. Em vez de estar, isso sim, orientada para a
finalidade das normas penais. Por sinal, também seria erréneo atender apenas e so-
mente a seguranca das expectativas que haveria de conseguir o direito e processo
penal, sem ter em consideracdo que esta seguranga ndo é por seu lado uma Ultima
meta. Em poucas palavras: “Krass: Wenn man als Passant vor restlos jeglicher
Gefahrdung durchKraftfahrzeuge verschont sein will, kann sein auf dem Dorf
wohnender Kranker nicht erwarten, dass der Arzt trotz Glatteisgefahr zur Hausvisi-
te kommt”, i.e., com n.t.1.%: “E absurdo: se um pedestre quiser estar completamente
protegido contra qualquer perigo causado por veiculos motorizados, uma pessoa
doente que mora na aldeia ndo pode esperar que o médico faca uma visita domicili-
aria, apesar do risco de gelo na estrada”. As normas sancionadas do ponto de vista
penal regulam a conduta humana n&o porque sim, mas para possibilitar a vida social,
a qual ndo pode existir sem a seguranca das expectativas. Mutatis mutandis, o crime
de branqueamento/lavagem é um crime de perigo abstracto que ndo coloca em causa
o fisiocrata e constitucional funcionamento do préprio sistema econémico capitalis-
ta, 0 qual, por seu turno, deve estar sob regulagdo como a temperatura ambiente dum
quarto de dormir. Ora através duma porta ou janela, ora por meio de ar condicionado
ou de um cobertor. A criminalizacdo do branqueamento/lavagem ndo coloca em
causa a propriedade privada ou a sua iniciativa de justa acumulacdo e criacdo de
riqueza constitucionais-constitucionais. Pelo contrario. Como nos lembra Claus

58 Cfr. art. 368%A do CP Portugués.

% Como referido v.g. noutras publicagBes, BANDEIRA, Gongalo S. de Melo, O Crime de “Branqueamento” e a
Criminalidade Organizada no Ordenamento Juridico Portugués..., Ed. Jurua, Curitiba, 2009, pp. 563-574;
BANDEIRA, Gongalo S. de Melo, O Crime de “Branqueamento” e a Criminalidade Organizada no Or-
denamento Juridico Portugués. . ., Ed. Jurud, Lisboa, 2010, pp. 563-574;

8 JESCHECK, Hans-Heinrich / WEIGEND, Thomas. In Lehrbuch des Strafrechts § Allgemeiner Teil §
Funfte Auflage, Duncker & Humblot « Berlin, Alemanha, 1996, pp. 259-260.

1 BANDEIRA, Gongalo S. de Melo / FACHIN, Z.A., Responsabilidade Criminal por Dinheiros Publicos,
Branqueamento de Capitais/Lavagem de Dinheiro e Direitos Sociais, Revista Internacional CONSINTER,
Ano | — Volume | § Direito e Justica § Aspectos Atuais e Probleméticos, Editora Jurud, Curitiba, | Simpésio
Congresso Internacional do CONSINTER, Editora Jurug, Curitiba-Barcelona, Lisboa, 2015, pp. 537 e ss..
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RoxIN%, os crimes de perigo abstracto sdo aqueles nos quais se pune um comporta-
mento tipicamente perigoso como tal, sem que no caso concreto tenha que se ter
produzido um resultado de colocag¢do em perigo, i.e., “... ohne dass im konkreten
Fall ain Gefihrdungerfolg eingetreten zu sein braucht...”.

Portanto, mais uma vez, a questdo dos ilicitos de branqueamento/lavagem es-
t4 longe de ser resolvida. J& o dissemos antes e voltamos a lembrar. E fica uma
pergunta: nao sera que os proprietarios das redes sociais virtuais — que manipu-
lam algoritmos que induzem com intensidade criancgas e jovens a imagens e assuntos
de extrema violéncia fisica e sexual, e com isso obtém lucros globais e colossais,
sem se importar que estdo a causar graves danos psicolégicos e a formar um poten-
cial exército de pessoas violentas e insensiveis! -, estardo, sob a aparéncia da ino-
céncia, a fazer branqueamento de capitais ou lavagem de dinheiro em larga
escala? Onde esta a salde mental?%®

“... desprezou a béngdo: que ela o abandone!”, Os Salmos, 109, 17.

O Poeta é um naufrago que esta alerta no meio da tempestade virtual, Shalom Cure.
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