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Resumo

O ser humano tem buscado desvendar o futuro no presente através do desenvolvimen-
to tecnoldgico e ndo é a toa que se tem ouvido muito a respeito de inteligéncia artifi-
cial e big data. O presente artigo tem como escopo analisar os “novos direitos” que
surgem com as novas tecnologias. O principal objetivo é identificar se com novos di-
reitos ha algum impacto para a efetividade de direitos humanos fundamentais — espe-
cialmente relacionados a privacidade e a protecdo de dados — e ao ideal de justica. A
metodologia para elaboracéo do artigo foi 0 método dedutivo e a técnica de pesquisa
de analise bibliogréafica e jurisprudencial. Ao final, foi possivel concluir e identificar
alguns obstaculos a efetividade dos direitos humanos fundamentais, tais como a inter-
pretacdo legislativa pelo judiciario, a discriminacdo em razéo de dados histdricos uti-
lizados em sistemas de inteligéncia artificial, entre outros. Com isso, como contribui-
cao, foi possivel verificar que a aplicagdo e a interpretagdo do direito tem intima liga-
¢éo com a efetividade dos direitos fundamentais e o que entendemos por justica.

Palavras-chave: Direitos humanos fundamentais, inteligéncia artificial, privacidade,
protecdo de dados.

Abstract

Human beings have sought to unravel the future in the present through technological
development and it is no wonder that we have heard a lot about artificial intelligence
and big data. The scope of this article is to analyze the "new rights" that arise with
new technologies. The main objective is to identify new obstacles to the effectiveness
of fundamental human rights — especially related to privacy and data protection — and
to the ideal of justice. The methodology used to prepare the article was the deductive
method and the research technique was bibliographical and jurisprudential analysis. In
the end, it was possible to identify as a result some obstacles to the effectiveness of
fundamental human rights, such as legislative interpretation by the judiciary,
discrimination based on historical data used in artificial intelligence systems, among
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others. As a contribution, it was possible to verify that the application and
interpretation of the law is closely linked to the effectiveness of fundamental rights
and what we mean by justice.

Keywords: Fundamental human rights, artificial intelligence, privacy, data protection.
Sumario: 1. Introdugdo; 2. Direitos humanos fundamentais e o ideal de justica: efeti-
vidade geral dos direitos humanos fundamentais; 3. Privacidade e prote¢do de dados
pessoais na era do big data e da inteligéncia artificial: como esses direitos fundamen-
tais sdo aplicados? 4. Obstaculos a efetivacdo do direito a privacidade e prote¢do de
dados; 5. Consideracdes finais; 6. Referéncias.

1 INTRODUCAO

Através do desenvolvimento tecnoldgico, o ser humano tem buscado desven-
dar o futuro no presente, aproximando o que antes era visto como ficgdo cientifica e
hoje é realidade. N&o é a toa que se tem ouvido muito a respeito de inteligéncia
artificial e big data, em um periodo chamado por pesquisadores de Quarta Revolu-
¢éo Industrial®.

Seguramente se afirma que através das novas tecnologias so € possivel identifi-
car o futuro a partir do passado, mas, em contrapartida, apesar de ndo haver a criacao
de um futuro, essas tecnologias possuem um grande impacto no hoje e no amanha.

Embora se fale muito sobre a inteligéncia artificial, foi somente no inicio do
século XXI que ela ganhou notoriedade, especialmente em razdo da evolucdo da
internet e a criagdo de novos algoritmos®.

Inteligéncia artificial, em linhas gerais, sdo algoritmos matematicos criados
por seres humanos, utilizando, por exemplo, a técnica de machine learning (aprendi-
zado de méaquina) em sistemas que se assemelham — ainda que de forma limitada —
ao cérebro humano®.

Para que a inteligéncia artificial funcione de forma satisfatoria, é necessaria
uma abundancia de dados. Big data descreve justamente o tratamento de dados em
larga escala, estejam eles estruturados, semi estruturados ou ndo estruturados, que
visa analisar padrdes rapidamente a partir dele, potencializando a extracdo de infor-
magdes em uma velocidade exponencial®.

Néo restam ddvidas de que esses avancos tecnologicos podem ser usados pa-
ra finalidades benéficas e que promovam direitos humanos fundamentais, e, portan-
to, a ideia do presente artigo ndo é tecer criticas a inovagdo e a tecnologia, mas, em
contrapartida, ndo se pode ignorar que podem ser usados de forma temeréria, especi-
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almente se houver fins mercadologicos, enfraquecendo desta forma, a efetividade
desses direitos, o que justifica a necessidade e importancia deste estudo.

O desafio é ainda maior ao falarmos sobre inteligéncia artificial e big data,
pois cada vez mais a tecnologia tem se tornado mais independente e por isso, € in-
dispensavel a protecdo de direitos fundamentais como a privacidade e a protecdo de
dados pessoais. A tecnologia tem se desenvolvido de tal maneira que alguns algo-
ritmos ja sdo capazes de aprender através da propria experiéncia’.

N&o bastasse isso, com novas tecnologias, surgem novos obstaculos a efetivi-
dade de direitos humanos fundamentais e ao ideal de justica, especialmente porque,
embora existam garantias preconizadas na Constituicdo Federal e também na Lei
Geral de Protecdo de Dados (LGPD), a auséncia de regulamentacdo da inteligéncia
artificial, entre outras situagdes, dificultam a efetividade juridica dos direitos huma-
nos fundamentais.

O presente artigo teve como escopo analisar os “novos direitos” que surgem
com as novas tecnologias, sendo que o principal objetivo, o que foi possivel respon-
der através dos resultados alcancados, foi identificar os novos obstaculos a efetivi-
dade de direitos humanos fundamentais e ao ideal de justica. Para tanto, a metodolo-
gia empregada foi 0 método dedutivo e a técnica de pesquisa de analise bibliografica
e jurisprudencial.

Com este estudo, foi possivel identificar como resultado alguns obstéaculos a
efetividade dos direitos humanos fundamentais, como a discriciondria interpretacéo
legislativa pelo judiciario mesmo havendo previsdo constitucional e infraconstituci-
onal, a discriminacdo em razdo de dados histéricos utilizados em sistemas de inteli-
géncia artificial, a concentracdo de poder e de grandes bancos de dados por big
techs, entre outros.

Como consideractes finais, foi possivel verificar que com o surgimento de
novas tecnologias ¢ de “novos direitos” surgem também novos obstaculos a efetivi-
dade de direitos humanos fundamentais — especialmente relacionados a privacidade
e & protecdo de dados — e ao ideal de justica e que a aplicacdo e a interpretagdo do
direito tem intima ligacdo com a efetividade dos direitos fundamentais e o que en-
tendemos por justica.

2 DIREITOS HUMANOS FUNDAMENTAIS E O IDEAL DE JUSTICA:
EFETIVIDADE GERAL DOS DIREITOS HUMANOS FUNDAMENTAIS

Entende-se por direitos humanos fundamentais, direitos inerentes a condicao
da pessoa humana, sendo gerados por meio de reivindicacfes, lutas e conquistas
gerados por meio de situagdes violadoras a bens fundamentais a existéncia do ser
humano®.

" BORGES, Gustavo Silveira, GRAMINHO, Vivian Maria Caxambu, “Inteligéncia Artificial e Direi-
tos Humanos: Interfaces Regulatorias e os Desafios” in BARBOSA, Mafalda Miranda, BRAGA
NETTO, Felipe, SILVA, Michael Cesar, FALEIROS JUNIOR, José Luiz Moura, coords, Direito di-
gital e inteligéncia artificial: dialogos entre Brasil e Europa, Indaiatuba, Editora Foco, 2021, pp.
577-600.
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diferenga”, Revista eletronica [do] Tribunal Regional do Trabalho da 92 Regido, Curitiba, v. 8, n. 78,
p. 22-31, maio 2019.



Direitos humanos fundamentais existem antes mesmo do reconhecimento do
direito positivo, como ressaltado por Alexandre de Moraes:

A constitucionalizagdo dos direitos humanos fundamentais ndo significou mera enun-
ciacdo formal de principios, mas a plena positivacdo de direitos, a partir dos quais
qualquer individuo podera exigir sua tutela perante o Poder Judiciario para a con-
cretizagdo da democracia. Ressalte-se que a protecdo judicial é absolutamente indis-
pensavel para tornar efetiva a aplicabilidade e o respeito aos direitos humanos fun-
damentais previstos na Constituicdo Federal e no ordenamento juridico em geral®.

Nas palavras de Borges e Graminho: “os direitos humanos emergiram, por-
tanto, justamente para atender as peculiaridades de cada momento histérico, apre-
sentados de forma categorizada em dimens@es que se constituiram a partir de lutas
sociais'®”.

Com essas mudangas historicas, surgem “novos direitos” divididos em cinco
dimensdes: a) primeira dimensdo, relacionada a direitos civis e politicos; b) segunda
dimens&o, relacionada a direitos sociais, culturais e econdmicos; c¢) terceira dimen-
sdo, relacionada a direitos de solidariedade e difusos; d) quarta dimensdo, relaciona-
da a direitos relativos a biotecnologia, engenharia genética, etc.; e) quinta dimensdo,
relacionada a novas tecnologias de informacdo e do ciberespago!®.

A quinta dimenséo dos direitos humanos esta diretamente relacionada ao objeto
deste estudo, especialmente o big data e a inteligéncia artificial. “E a partir do surgi-
mento e sobretudo, da expanséo das tecnologias de forma multidimensional, que surge
a necessidade de controlar impactos negativos advindos com esta, como crimes ciber-
néticos, discriminagdes, violagdes de privacidade, entre outros tantos™*,

A Constituicdo Federal de 1988 adota a classificacdo de cinco categorias de
direitos em seu Titulo II denominado “Dos Direitos e Garantias Fundamentais”
sendo a) direitos individuais; b) direitos coletivos; b) direitos sociais; c) direito a
nacionalidade; e, e) direitos politicos.

Focaremos esforgos nos direitos individuais e coletivos, descritos no Capitulo
I do Titulo Il da Constituicéo, e que se referem a questdes ligadas a pessoa humana e
a personalidade. A privacidade e a protecéo de dados estdo especialmente elencadas
no artigo 5°, inciso X e LXXIX, respectivamente, que serdo melhor observadas no
topico seguinte.

MORAES, Alexandre de, Direitos humanos fundamentais: teoria geral: comentarios aos arts. 1° a 5°
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Paulo, Atlas, 2023, p.2.
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Segundo a teoria de Rawls, justica “é a primeira virtude das instituigdes soci-
ais, como a verdade o é dos sistemas de pensamento*” e seria baseada em principios
que fossem acordados mutuamente em condic¢Ges de igualdade. Para ele, a justica
parte de um contrato social em que s6 sdo admitidas desigualdades de riqueza e
renda se forem benéficas para os individuos menos favorecidos®*.

A justica também é mencionada como um objetivo constitucional no art. 3°,
inc. I “Constituem objetivos fundamentais da Republica Federativa do Brasil: I —
construir uma sociedade livre, justa e solidaria’™’.

Se observada do ponto de vista filoséfico ocidental, a nogéo de justica esta
atrelada a virtude e a questdes éticas. Mais especificamente, Aristoteles emplacou a
ideia de justica atrelada a trés perspectivas, sendo elas: a) a alteridade; b) o devido; e
¢) a igualdade®®.

Em contrapartida, se analisarmos a concepcao de justica na modernidade, po-
demos inferir que existem trés principais correntes: a) jusnaturalistas, b) positivistas
e ¢) dialéticas.

A visdo jusnaturalista busca uma nogéo de justica como um ideal e se limita ao
plano das abstracGes metafisicas. J& a segunda, positivista, busca superar a metafisica
da primeira, “sustentando que a justica ¢ o valor ou a virtude que decorre da correta
aplicagdo da lei”'". E por Gltimo, a concepcdo dialética sustenta uma perspectiva de
justica como instrumento da igualdade por meio da transformag&o social®®.

O autor ainda dispde que direitos fundamentais e justica sdo questdes indis-
socidveis, até porque, paises e sociedades sO serdo consideradas justas se direitos
basicos do homem forem observados, e estes, sé serdo efetivos, se houver justica.
Vejamos:

A evidéncia da correlagdo entre justica e direitos fundamentais esta no fato de que
um pais ou uma sociedade somente poderdo ser considerados justos se neles houver
uma razoavel observancia dos direitos basicos do homem, e, por outro lado, esses di-
reitos somente conseguirdo obter niveis razoaveis de efetividade em contextos onde
haja niveis também razoaveis de justiga (social, politica, econdmica, etc.). Muito em-
bora essa afirmagéo possa parecer um argumento circular, na verdade, ela demons-
tra que justica e direitos humanos fundamentais sdo partes de um mesmo fenémeno,
pois, poderiamos dizer também que, a contrario sensu, onde ndo ha justica, ndo ha
direitos fundamentais, e onde ndo houver respeito aos direitos fundamentais nunca
podera haver justica®®.

13 RAWLS, John. Uma Teoria da Justiga. Sdo Paulo, Martins Fontes, 2000, p.3.
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Independente da concepcao adotada, nota-se que o problema da justica acaba
por recair sobre a aplicacdo e interpretacdo do direito, o que tem ligacdo direta com
a efetividade de direitos fundamentais.

Em suma, a eficacia dos direitos humanos fundamentais deve alcancar a cole-
tividade na totalidade, de forma efetiva e real, pois, conforme Machado pontua:

Uma coisa séo os direitos proclamados e garantidos por normas juridicas — no papel;
outra coisa, bem diferente, sdo esses mesmos direitos no plano de sua realizagdo ma-
terial — na prética.

Isso quer dizer que o conjunto dos direitos humanos fundamentais, assegurado em
constitui¢oes, tratados e convengdes internacionais, pode traduzir apenas uma “apa-
réncia” ou “promessa’ de direito. E por detras dessa simples “aparéncia’ normati-
va pode ser que haja outra realidade, ou seja, a realidade da ineficacia que, no limi-
te, nega os direitos do homem na sua esséncia material ou concreta®.

A critica que se faz necessaria a respeito desse tema é que o discurso sobre os
direitos humanos funciona muito bem no dmbito abstrato, mas, na pratica — sistema-
tica e estruturalmente — reflete em algumas restricdes e obstaculos.

Ao abordarmos sobre a efetividade geral e as restri¢cfes aos direitos humanos,
nota-se que, a0 mesmo tempo em que, se vivencia uma expansdo dos direitos fun-
damentais através da elaboragdo de normas e convenges, também se experimenta a
restricdo desses direitos expandidos, e por vezes somente de aparéncia, como sera
demonstrado nos topicos seguintes.

Nas palavras de Machado: “no campo estritamente juridico o discurso da
aplicabilidade e da eficacia dos direitos constitucionais dispde de argumentos que
tanto auxiliam na ‘expansdo’ quanto na ‘contengdo’ deles” 2!,

Certos da maxima de que nao existem direitos absolutos, é preciso analisar
como os direitos humanos fundamentais diretamente implicados no reconhecimento
do direito a privacidade e & protecdo de dados na era do big data e da inteligéncia
artificial sdo aplicados.

3 PRIVACIDADE E PRQTEQAO DE DADQOS PESSOAIS NA ERA DO BIG
DATA E DA INTELIGENCIA ARTIFICIAL: COMO ESSES DIREITOS
FUNDAMENTAIS SAO APLICADOS?

Direitos humanos fundamentais garantem o minimo necessario e protegem o
individuo frente & atuacéo do Estado, positivados, como mencionado, tanto na Cons-
tituicdo Federal como em normas e tratados internacionais como na Declaragéo
Universal de Direitos do Homem e do Cidadao (1789).

No item anterior, indicamos brevemente que ndo existe direito absoluto. Is-
to porque, havendo conflito entre direitos, haverd aplica¢do de principios como o
da proporcionalidade e da equidade para que se busque o se espera alcancar como
justica.

2 MACHADO, Antonio Alberto, Elementos de Teoria dos Direitos Fundamentais, 1. ed, Sdo Paulo,
Cultura Académica Editora, 2017, p. 117.

2. MACHADO, Antbnio Alberto, Elementos de Teoria dos Direitos Fundamentais, 1. ed, Sdo Paulo,
Cultura Académica Editora, 2017, p.110.



Sendo assim, como aplicar direitos fundamentais especialmente implicados
na privacidade e na protecdo de dados pessoais na era do big data e da inteligéncia
artificial?

Big data refere-se a utilizagdo de dados estruturados, semi estruturados ou
ndo estruturados em larga escala, que visa analisar padrdes rapidamente a partir dele,
potencializando a extracdo de informacGes em uma velocidade exponencial. Nesse
sentido, é a conceitualizagdo trazida por Sarlet e Molinaro:

Big data é um dos principais elementos do debate contemporaneo sobre as mudangas
sociais induzidas tecnologicamente. A palavra descreve um tratamento de grandes
quantidades de dados que visa reconhecer padrdes e obter novas percepgdes a partir
deles. Isso requer abordagens vanguardistas em raz&o da abundancia, da diversidade
dos dados e da rapidez com que sdo coletados, analisados e revinculados ou reintro-
duzidos no sistema, ou seja, em um ambiente caracterizado pela volatilidade, pela in-
certeza, pela complexidade e pela ambiguidade??.

Jé inteligéncia artificial, em linhas gerais, sdo algoritmos matematicos criados
por seres humanos utilizados a partir de técnicas como machine learning (aprendi-
zado de méaquina) em sistemas que se assemelham — ainda que de forma limitada —
ao cérebro humano?®,

A inteligéncia artificial e o big data trazem diversos beneficios como a pré-
pria inovacdo e a livre concorréncia, além do rapido processamento de informacdes,
entretanto, a concentracdo da base de dados pessoais por grupos econémicos, como
as big techs, acaba por restringir os beneficios e o proprio controle nas méos de
poucos. Isso acaba fazendo com que as big techs possam ter maior poder, por vezes,
que o proprio Estado, podendo gerar alguns abusos e principalmente, dificultar a
efetivacdo de direitos fundamentais relacionados a privacidade e protecao de dados.

Muito antes de qualquer indicio de discussao sobre regulamentacao brasileira
em torno da protecdo de dados pessoais, a Unido Europeia foi pioneira no debate,
tendo como marco a Convencgao de Estrasburgo, também conhecida como Conven-
¢ao n.° 108 para a Protecédo de Individuos com Respeito ao Processamento Automa-
tizado de Dados Pessoais(1981). Ap6s, houve a edi¢do da Diretiva 95/49/CE, tendo
grande evolucdo no espaco europeu através dessa documentagcdo. Em 2009, a prote-
¢do de dados pessoais tornou-se um direito fundamental por meio do Tratado de
Lishoa. J& em 2012, houve revisdo das diretivas de dados pessoais para implementa-
¢éo da General Data Protection Regulation Regulation (EU) 2016/679 (GDPR)?.

2 SARLET, Gabrielle Bezerra Sales, MOLINARO, Carlos Alberto, “Questdes tecnoldgicas, éticas e
normativas da protecéo de dados pessoais na area da saide em um contexto de big data”. Direitos
Fundamentais & Justica, Porto Alegre, v. 13, 2019, pp. 183-184.

2 LIMA, Cintia Rosa Pereira de, OLIVEIRA, Cristina Godoy Bernardo de, RUIZ, Evandro Eduardo
Seron, “Inteligéncia artificial e personalidade juridica: aspectos controvertidos” in BARBOSA, Ma-
falda Miranda, BRAGA NETTO, Felipe, SILVA, Michael Cesar, FALEIROS JUNIOR, José Luiz
Moura, coords, Direito digital e inteligéncia artificial: didlogos entre Brasil e Europa, Indaiatuba,
Editora Foco, 2021.

2 MEIRELES, Adriana Veloso, Privacidade no século 21: protegdo de dados, democracia e modelos
regulatdrios, Revista Brasileira de Ciéncia Politica, Brasilia, n. 41, p. 1-35, maio 2023, Disponivel em:
<https://www.scielo.br/j/rbcpol/a/my3M8sH3tfpm4WmXhrNcMjK/?format=pdf&lang=pt>, Acesso em
30 jan. 2024.
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A GDPR foi editada em 2016 e atinge formalmente cerca 31 paises. Entretan-
to, serviu de modelo, ainda que indiretamente, para diversos paises que possuiam
debates ainda incipientes sobre o tema, como o Brasil, que ganhou relevancia a
partir de 2007 com o Marco Civil da Internet. Nao obstante, a LGPD s6 entrou em
vigor em 2020 — embora publicada em 2018.

Relacionado com o tema em discussdo, Martins aduz:

Isso significa que as normas de protecdo de dados tem como origem direta os direitos
fundamentais previstos na Constituicéo, conferindo fundamento constitucional a ma-
téria e, portanto, consolidando como um dever do Estado a atualizagédo e a adaptagao
das leis de protegdo de dados para que acompanhem as inovagdes tecnolégicas?®.

A LGPD é a lei brasileira que dispde sobre o tratamento de dados de pessoas
fisicas, reconhecendo, de certa forma que, a protecdo dos dados é uma das garantias
para proteger direitos como a autodeterminacdo informativa, a liberdade, o livre
desenvolvimento da personalidade e principalmente, a privacidade.

Embora a percepcao de alguns autores seja no sentido de que a LGPD seja
uma lei voltada ao direito e a tecnologia, ndo restam ddvidas da natureza relacionada
a protecdo de direitos humanos fundamentais, especialmente pois a normativa fun-
damenta-se em diversos preceitos constitucionais e também estd em consonancia
com a Declaracdo Universal dos Direitos Humanos.

Antes de nos aprofundarmos nas questdes atinentes a privacidade e protecédo
de dados, ressalta-se que esses dois direitos ndo se confundem, o que se comprova
tendo em vista que ambas possuem protecdo constitucional em incisos distintos,
como serd demonstrado.

Segundo Martins ao citar Laura Schertel Mendes, “o direito a privacidade
‘transformou-se para fazer emergir a dimensdo de protecdo de dados, a medida que
surgiram novos desafios ao ordenamento juridico a partir do tratamento informatiza-
do de dados’%”.

Dentre as diferencas entre privacidade e protecdo de dados, pode-se destacar
que a privacidade possui uma dimensdo individual, enquanto a protecdo de dados
possui carater coletivo?’. Nesse sentido, dispde Bioni:

O principal argumento apresentado por Bioni?® para distinguir a protecdo de dados
da privacidade é o centro gravitacional desses dois direitos. Segundo o autor, a pri-
vacidade estaria atrelada a légica binaria do publico versus privado, enquanto a pro-
tecdo de dados teria como objeto central unicamente o conceito de dado pessoal.

% MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Protecdo de Dados: O livre desenvolvi-
mento da personalidade em face da governamentalidade algoritmica, Indaiatuba SP, Editora Foco,
2022, p.9.
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Sendo assim, basta que uma informacg&o se relacione a uma pessoa para que as ga-
rantias da protecdo de dados sejam aplicaveis®.

O artigo 2°, inciso VII da LGPD dispde que “A disciplina da prote¢do de da-
dos pessoais tem como fundamentos: | — o respeito a privacidade; VII — os direitos
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais”.

Da mesma forma, a Constituicdo Federal dispde, em seu artigo 5°, inciso X
que “sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurando o direito a indenizacdo pelo dano material ou moral decorrente de sua
viola¢ao”.

Reforcando tal dispositivo, o artigo 12° do Cdédigo Civil elenca que “Pode-se
exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e reclamar perdas e
danos, sem prejuizo de outras sangdes previstas em lei.” Ainda, o artigo 21 dispde
que “A vida privada da pessoa natural ¢ inviolavel, e o juiz, a requerimento do inte-
ressado, adotara as providéncias necessarias para impedir ou fazer cessar ato contra-
rio a esta norma”.

Em 2022, a Constituicdo Federal foi alterada através da Emenda n.° 115 de
2022 para incluséo da protecdo de dados pessoais no rol do artigo 5° entre os direitos
e garantias fundamentais por meio da redag@o do inciso LXXIX que dispde que “¢
assegurado, nos termos da lei, o direito a protecdo dos dados pessoais, inclusive nos
meios digitais”.

Entende-se como relevante e assertiva a inclusdo da protecdo de dados pessoais
— assim como a manutencdo em apartado o direito a privacidade — como um direito
constitucional, vez que, ainda que houvesse previsdo em lei infraconstitucional,
como na LGPD, e que houvesse entendimento implicito sobre a privacidade ser um
direito fundamental, positiva-lo na Constituicdo demonstra que a prote¢do de dados
passa a ter uma posi¢do normativa maior e se torna ainda mais relevante dada as
indmeras lacunas existentes ainda na LGPD. Nesse sentido, é o entendimento de
Martins:

Isso significa que as normas de prote¢do de dados tém como origem direta os direitos
fundamentais previstos na Constitui¢do, conferindo fundamento constitucional & ma-
téria e, portanto, consolidando como um dever do Estado a atualizagdo e a adaptagao
das leis de protecdo de dados para que acompanhem as inovagdes tecnolégicas. Ain-
da, abonou-se a no¢éo de protecdo da privacidade como eminentemente uma prote-
¢do do sigilo ou e uma intimidade que dados pessoais poderiam revelar, para se con-
cebé-la como uma protecéo integral da pessoa®.

Seguindo na analise sobre direitos fundamentais, o livre desenvolvimento da
personalidade se trata de um principio previsto implicitamente na Constituicdo Fede-

2 BIONI, apud MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Protegdo de Dados: O livre
desenvolvimento da personalidade em face da governamentalidade algoritmica, Indaiatuba, Editora
Foco, 2022, p.30.
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ral, no art. 1, inciso 111, reconhecido no principio da dignidade da pessoa humana e
também no art. 12 do Cédigo Civil®? que dispde sobre tutela dos direitos da persona-
lidade, tendo completa ligagdo com os direitos a privacidade e a protecéo de dados.

A protecdo de dados pessoais e a privacidade séo direitos fundamentais au-

tossuficientes. Para analisar essa informacdo, e identificar como esses direitos fun-
damentais sdo aplicados, analisaremos a ADI 6387 MC-Ref:

EMENTA MEDIDA CAUTELAR EM AGAO DIRETA DE INCONSTITUCIONALI-
DADE. REFERENDO. MEDIDA PROVISORIA N° 954/2020. EMERGENCIA DE
SAUDE PUBLICA DE IMPORTANCIA INTERNACIONAL DECORRENTE DO NO-
VO CORONAVIRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS USU-
ARIOS DO SERVICO TELEFONICO FIXO COMUTADO E DO SERVICO MOVEL
PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO
DE GEOGRAFIA E ESTATISTICA. FUMUS BONI JURIS. PERICULUM IN MORA.
DEFERIMENTO. 1. Decorréncias dos direitos da personalidade, o respeito a priva-
cidade e a autodeterminagdo informativa foram positivados, no art. 2°, 1 e 1, da Lei
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais), como fundamentos especifi-
cos da disciplina da protecdo de dados pessoais. 2. Na medida em que relacionados a
identificacdo — efetiva ou potencial — de pessoa natural, o tratamento e a manipula-
¢do de dados pessoais hdo de observar os limites delineados pelo ambito de protecédo
das clausulas constitucionais assecuratorias da liberdade individual (art. 5°, caput),
da privacidade e do livre desenvolvimento da personalidade (art. 5°, X e XII), sob pe-
na de lesdo a esses direitos. O compartilhamento, com ente publico, de dados pesso-
ais custodiados por concessionaria de servico publico ha de assegurar mecanismos
de protecdo e seguranca desses dados. 6. Ao ndo apresentar mecanismo técnico ou
administrativo apto a proteger, de acessos ndo autorizados, vazamentos acidentais ou
utilizac8o indevida, seja na transmisséo, seja no tratamento, o sigilo, a higidez e,
quando o caso, o anonimato dos dados pessoais compartilhados, a MP n® 954/2020
descumpre as exigéncias que exsurgem do texto constitucional no tocante a efetiva
prote¢do dos direitos fundamentais dos brasileiros. 8. Agrava a auséncia de garantias
de tratamento adequado e seguro dos dados compartilhados a circunstancia de que,
embora aprovada, ainda néo vigora a Lei Geral de Protecdo de Dados Pessoais (Lei
13.709/2018), definidora dos critérios para a responsabilizagdo dos agentes por
eventuais danos ocorridos em virtude do tratamento de dados pessoais. O fragilizado
ambiente protetivo impde cuidadoso escrutinio sobre medidas como a implementada
na MP n° 954/2020. 9. O cenario de urgéncia decorrente da crise sanitaria deflagra-
da pela pandemia global da COVID-19 e a necessidade de formulagdo de politicas
publicas que demandam dados especificos para o desenho dos diversos quadros de
enfrentamento ndo podem ser invocadas como pretextos para justificar investidas vi-
sando ao enfraquecimento de direitos e atropelo de garantias fundamentais consa-
gradas na Constitui¢ao. 10. Fumus boni juris e periculum in mora demonstrados. De-
ferimento da medida cautelar para suspender a eficicia da Medida Provisoria n°
954/2020, a fim de prevenir danos irreparaveis & intimidade e ao sigilo da vida pri-
vada de mais de uma centena de milhdo de usuarios dos servigos de telefonia fixa e
mével. 11. Medida cautelar referendada3:.

31

32

33

Art. 1° A RepUblica Federativa do Brasil, formada pela uni&o indissoltvel dos Estados e Municipios
e do Distrito Federal, constitui-se em Estado Democrético de Direito e tem como fundamentos: 111 —
a dignidade da pessoa humana.

Art. 12. Pode-se exigir que cesse a ameaca, ou a lesdo, a direito da personalidade, e reclamar
perdas e danos, sem prejuizo de outras sangdes previstas em lei.

ADI 6387 MC-Ref, Relatora: MINISTRA ROSA WEBER, STF, data de julgamento: 07/5/2020,
publicado no DJE: 12/11/2020.



Nota-se claramente que o voto acima foi fundamentado na garantia do direito
a privacidade e a protecdo de dados pessoais, embora com forte relagdo com outros
direitos aqui mencionados, como o direito a dignidade humana e ao livre desenvol-
vimento da personalidade.

Corroborando com a analise acima, dispde Martins: “O livre desenvolvimen-
to da personalidade enquanto principio constitucional possui grande relagdo com os
principios do direito privado, os direitos da personalidade e, de forma geral, com a
garantia da autonomia privada3®”.

No entanto, vale refor¢ar, como anteriormente suscitado, que néo existe direi-
to absoluto e quando ha conflito entre direitos fundamentais, as decisdes levadas ao
judiciario se apoiam no principio da proporcionalidade, que observa requisitos como
a) adequacdo; b) necessidade; e, ¢) proporcionalidade.

Observa-se, por exemplo, que a jurisprudéncia que vem sendo aplicada atu-
almente pondera a indenizacdo por violagdo ao direito a privacidade a depender do
caso concreto, com base no principio da proporcionalidade.

O caso abaixo reflete decisdo relacionada ao que popularmente é conhecido
como Revenge Porn ou pornografia de vingancga, expresséo utilizada nos casos em
gue uma pessoa expde fotos intimas do(a) ex-parceiro(a) na internet, o que leva a
varios prejuizos para a parte que foi vitima, na maioria das vezes, mulheres. N&o é a
toa que, o fato é tipificado como crime nos termos do artigo 218-C do Cddigo Pe-
nal®®, além de ser passivel de indenizag&o por danos morais em raz&o a indubitavel
violacdo ao direito a privacidade:

Indenizagdo por danos morais — divulgacdo de fotos intimas ap6s fim de relaciona-
mento amoroso “2. Os fatos sdo incontroversos e fundados em sentenga criminal e
confissdo do requerido, portanto ndo necessitam de maior producdo de provas. De
igual forma, inquestiondvel o dano moral decorrente da divulgacdo de imagens vi-
sando denegrir a reputacao da autora, ou seja, relacionados diretamente com os pre-
juizos ocasionados a direitos de personalidade, como & honra, a imagem, a integri-
dade psicoldgica e fisica, a liberdade, etc.36”,

% MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Protegdo de Dados: O livre desenvolvi-
mento da personalidade em face da governamentalidade algoritmica, Indaiatuba SP, Editora Foco,
2022, p.2.

% Divulgagio de cena de estupro ou de cena de estupro de vulneravel, de cena de sexo ou de pornogra-
fia (Incluido pela Lei 13.718, de 2018)

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar
ou divulgar, por qualquer meio — inclusive por meio de comunicacéo de massa ou sistema de infor-
matica ou telematica -, fotografia, video ou outro registro audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga apologia ou induza a sua prética, ou, sem o consentimento
da vitima, cena de sexo, nudez ou pornografia: (Incluido pela Lei 13.718, de 2018)

Pena — reclusdo, de 1 (um) a 5 (cinco) anos, se o fato néo constitui crime mais grave. (Incluido pela
Lei 13.718, de 2018)

Aumento de pena (Incluido pela Lei 13.718, de 2018)

§ 1° A pena é aumentada de 1/3 (um tergo) a 2/3 (dois tercos) se o crime é praticado por agente que
mantém ou tenha mantido relagéo intima de afeto com a vitima ou com o fim de vinganga ou humi-
lhagdo. (Incluido pela Lei 13.718, de 2018)
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data de julgamento: 27/7/2022, publicado no DJE: 15/8/2022.



Quanto ao direito a protecdo de dados pessoais, a jurisprudéncia atualmente
também pondera, a depender da analise do caso concreto, a razoabilidade e propor-
cionalidade no tratamento de dados pessoais. No caso abaixo é nitida a avaliacdo
feita com base na necessidade, adequacdo e proporcionalidade do tratamento de
dados sensiveis:

Ementa: DIREITO CONSTITUCIONAL. FAMILIA. FILIACAO. LEI ESTADUAL
QUE OBRIGA A ADOCAO DE MEDIDAS DE SEGURANCA QUE EVITEM, IMPE-
CAM OU DIFICULTEM A TROCA DE RECEM-NASCIDOS NAS DEPENDENCIAS
DE HOSPITAIS PUBLICOS OU PRIVADOS, CASAS DE SAUDE E MATERNIDA-
DES E QUE POSSIBILITEM A POSTERIOR IDENTIFICAGAO ATRAVES DE
EXAME DE DNA. COLETA DO MATERIAL GENETICO DE TODAS AS MAES E
FILHOS NA SALA DE PARTO. ALEGADA OFENSA AOS DIREITOS FUNDAMEN-
TAIS A PRIVACIDADE E INTIMIDADE E AO PRINCIPIO DA PROPORCIONALI-
DADE. Lei 3.990/2002, ARTS. 1°, PARTE FINAL, E 2°, 111. CF/88, ART. 5°, X E LIV.
ACAO CONHECIDA E JULGADO PROCEDENTE O PEDIDO. [..] 24. Ao ser dis-
pensado, o consentimento da mée em relagéo a coleta do seu préprio material genéti-
co e do seu bebé, “na sala de parto”, revela, inequivocamente, que a lei termina por
violar diretamente a privacidade dos dados genéticos dos individuos, restringindo,
em detrimento da ordem constitucional, o exercicio de um direito fundamental. Assim,
ao prever a coleta compulsdria de material genético da mée e do bebé, e ferir a pri-
vacidade desses sujeitos, o inciso Ill, do artigo 2°, da Lei 9.990/2002, do Estado do
Rio de Janeiro, esta acoimado de inconstitucionalidade. 25. Ex positis, CONHECO
da presente acdo direta de inconstitucionalidade e julgo PROCEDENTE o pedido
formulado para declarar a INCONSTITUCIONALIDADE dos artigos 1°, parte final,
e 29, inciso 111, da Lei 3.990, de 11 de outubro de 2002, do Estado do Rio de Janeiro,
fixando a seguinte tese: “E inconstitucional a lei estadual que preveja o arquivamen-
to de materiais genéticos de nascituros e parturientes, em unidades de salde, com o
fim de realizar exames de DNA comparativo em caso de ddvida %",

Indaga-se: serd que a coleta de dados sensiveis — dados genéticos — de um
nascituro e de sua genitora, sem o consentimento da mae, sdo realmente necessarios
para atingir a finalidade de impedir a troca de recém nascidos em hospitais? Nos
parece que existem meios menos invasivos e que ndo violam a privacidade e a pro-
tecdo de dados para atingir esse mesmo objetivo.

Por isso, deve-se sopesar e dar insumos e incentivos para que o desenvolvi-
mento em torno do tratamento de dados pessoais — especialmente quando ha uso da
inteligéncia artificial na era do big data possam beneficiar os individuos de tal
forma que sejam observados os direitos humanos fundamentais — em especial o
direito a protecdo de dados pessoais e o direito a privacidade — para fomentar o
ideal de justica.

4 OBSTAClNJLOS A EFETIVACAO DO DIREITO A PRIVACIDADE E A
PROTECAO DE DADOS

Um sistema de inteligéncia artificial na era do big data em que ha tratamento
massivo de dados pessoais pode impactar inimeros direitos, inclusive direitos hu-

87 ADI 5545, Relator: MINISTRO LUIZ FUX, STF, data de julyamento: 13/4/2023, publicado no DJE:
16/6/2023,



manos, e esse impacto pode ser observado tanto de forma positiva quanto negativa
para grupos diferentes de pessoas em um mesmo sistema:

Embora a tecnologia facilite sobremaneira a execugdo de diversas atividades, ndo se
pode deixar de lado as situagdes que geram e/ou expdem a risco, além de violar direi-
tos humanos, como os direitos a ndo discriminacado, a privacidade, a salde, entre ou-
tros, tornando urgente a necessidade de se regulamentar o setor, pois na pratica o
que se observa é uma “autorregulamentagdo” do mercado, que muitas vezes visa
apenas ao desenvolvimento e comercializacdo das referidas tecnologias. Além da ca-
pacidade dessas tecnologias agirem de maneira autbnoma, em razdo do aprendizado
continuo por meio de experiéncias e de dados (big data), é possivel apontar determi-
nadas caracteristicas dos sistemas de 1A que aumentam o seu potencial de risco, tais
como a imprevisibilidade de suas agdes e a falta de transparéncia dos sistemas®.

Focaremos nesse item na obstaculizacdo a efetividade dos direitos humanos
implicados no direito a privacidade e a protecdo de dados nesse contexto de big data
e inteligéncia artificial, destacando a falta de regulamentacéo sobre o uso de inteli-
géncia artificial no Brasil como um primeiro obstaculo que deve ser destacado.

Esse fato é agravado porque grandes conglomerados empresariais detém ma-
joritariamente dos maiores bancos de dados pessoais e do controle das melhores
tecnologias, tendo por vezes maior controle e mais poder sobre a regulamentagéo
dessas tecnologias que o préprio Estado.

Portanto, para delimitar os obstaculos e limites da efetividade dos direitos
fundamentais, analisaremos especialmente com base nos principios constitucionais que
fundamentam os direitos humanos fundamentais, fazendo contrapontos entre benefi-
cios e prejuizos, a fim de identificar, por fim, quais seriam os outros obstaculos.

Os principios que serdo apresentados encontram-se em diversas normativas,
tais como na Declaragdo Universal de Direitos Humanos, no Pacto Internacional sobre
Direitos Civis e Politicos, no Pacto Internacional sobre Direitos Econdmicos, Sociais e
Culturais, na Convencdo Americana Sobre Direitos Humanos, dentre outros®.

Um exemplo paradigmatico desse antagonismo no uso de inteligéncia artifi-
cial como um obstaculo — ou sendo, como um forte risco — a violagdo a direitos
humanos fundamentais relacionados a privacidade e protecéo de dados é a utilizacdo
na esfera criminal:

[...] o uso de sistemas automatizados de pontuacdo de riscos no sistema de justica
criminal pode reduzir o nimero de individuos do grupo majoritario que séo encarce-
rados desnecessariamente, ao mesmo tempo em que falhas no sistema servem para

% BORGES, Gustavo Silveira, GRAMINHO, Vivian Maria Caxambu, “Inteligéncia Artificial e Direi-
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aumentar a taxa de encarceramentos equivocados para aqueles pertencentes a gru-
pos marginalizados*.

N&o bastasse o exemplo acima, em razdo do treinamento da inteligéncia arti-
ficial ser feito com dados existentes, o sistema replica padrdes, e com isso perpetua
preconceitos sociais e discriminagdes.

Em razdo dos dados historicos, que reforcam preconceitos enraizados na so-
ciedade através do treinamento dos sistemas de inteligéncia artificial, conforme ja
mencionado, ha um grande desafio a ser enfrentado para efetividade dos direitos
humanos fundamentos relacionado a justica e igualdade através do principio da ndo
discriminacéo elencado no art. 3, VI da Constituicdo Federal, no art.6, inciso XIII da
LGPD e art. 2, inciso V do PL 2338/2023: “Por exemplo, um algoritmo de predi¢ao
de criminalidade leva em conta os dados estatisticos existentes em uma determinada
sociedade e pode ser discriminatdrio contra negros”*.

Isso gera grande preocupacdo ao utilizar novas tecnologias por departamentos
de policia, afinal, pode gerar um policiamento discriminatério e desigual, implican-
do diretamente em uma criminalizagdo injusta e no direito & dignidade humana.

O principio da dignidade humana, previsto como fundamento no art.1°, inciso
Il da Constituicdo Federal, dispde basicamente que os individuos devem ser trata-
dos em sua individualidade e ndo como objetos, ou seja, com dignidade. Também
esta referenciado no artigo inciso VII da LGPD e ainda, embora ndo aprovada, cons-
ta também como fundamento no artigo 2, inciso | do PL 2338/2023 como centrali-
dade da pessoa humana.

Além disso, uma vez que os individuos devem ser tratados em sua individua-
lidade e ndo somente como dados, parece ndo ser condizente que uma decisdo auto-
matizada decida sobre a restri¢do de liberdade de uma pessoa, ou, por exemplo, nos
casos em que ha pena de morte permitida em legislacbes, sobre a vida ou a morte
desse individuo. Também ha violagdo da privacidade e da prote¢do de dados, com
consequente violagdo ao principio da dignidade humana nos casos de revenge porn,
mencionado anteriormente.

No primeiro exemplo, a prépria aplicacdo da tecnologia pode se enquadrar
como um obstaculo a efetivacdo de direitos fundamentais, enquanto no segundo, a
depender da interpretacdo de que tal violacdo enseja ou ndo em ressarcimento por
danos morais, ja que ndo existe direito absoluto, pode ser visto também como um
obstéaculo ja que diversas leis preconizam o direito ao ressarcimento de forma ex-
pressa, mas em razdo da interpretacdo do poder judiciario, esse direito pode ser
afastado.

A privacidade e a protecdo de dados sdo direitos reconhecidos constitucio-
nalmente, sendo que, havendo violagdo, ha fundamento para reclamar perdas e da-
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nos, com previsao de ressarcimento tanto na Constitui¢do Federal, quanto no Codigo
Civil e na LGPD.

Ha ainda, o principio do devido processo legal que merece ser mencionado:
“O principio do devido processo abarca o direito a ampla defesa, contraditorio e o
direito a um julgamento justo e as medidas de reparacdo®?”.

Né&o bastasse previsdo de direito a reparacdo por danos morais na Constitui-
cdo Federal e no Cdédigo Civil, a prépria LGPD também traz disposi¢cdo no mesmo
sentido no artigo 42: “O controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislacdo de protecdo de dados pessoais, é
obrigado a reparéa-1o0”.

Neste caso, o titular de dados pessoais tem o direito de acionar tanto a Auto-
ridade Nacional de Protecdo de Dados (ANPD) quanto o Poder Judiciario caso en-
tenda ter sofrido algum tipo de dano.

Embora parega incontestavel que a violagdo da privacidade e de dados pesso-
ais deva ensejar em indenizacdo, em razao de disposicdo constitucional e infracons-
titucional, ndo é o posicionamento no judiciario em razdo do pressuposto de que ndo
existe direito absoluto, o que acaba sendo um dos obstaculos a efetividade desses
direitos.

Apresentamos no item 2 deste artigo, exemplos de casos aplicados sem res-
salvas ao direito constitucional a privacidade e a protecdo de dados, como a indeni-
zagdo por danos morais em razdo da violagdo & privacidade, a qual foi o caso de
revenge porn e a declaracdo de inconstitucionalidade e dos artigos 1°, parte final, e
2°, inciso 111, da Lei 3.990, de 11 de outubro de 2002, do Estado do Rio de Janeiro
que obrigaria a coleta de dados genéticos de maes e recém nascidos para evitar a
troca de bebés em maternidades.

Nota-se, em contrapartida, que o Acordao a seguir nao segue esse entendi-
mento, uma vez que limita a indenizagcdo somente nos casos em que ha dano com-
provado e ha dados pessoais sensiveis envolvidos:

Exposicao de dados pessoais ndo sensiveis em site da internet — exclusdo de informa-
cBes — lei geral de protecdo de dados — dano moral ndo configurado

4 — Responsabilidade civil. Danos morais. Exposicao de dados pessoais em site da in-
ternet. A Lei de regéncia ndo contempla a indenizagdo por danos morais in re ipsa.
Ao contrério, a inteligéncia do art. 42 indica a necessidade de demonstracdo, em
concreto, do dano causado pelo tratamento inadequado de dados. Nos cadastros da
ré nao consta dado sensivel (referente a origem racial ou étnica, convicgéo religiosa,
opinido politica, filiagdo a sindicato ou a organizacéo de carater religioso, filosofico
ou politico, dado referente a salde ou a vida sexual, dado genético ou biométrico,
art. 5°, inciso Il da Lei) nem ha demonstracdo de que os autores sofreram limitagdo
ou vulneracao a qualquer dos interesses essenciais da pessoa natural, como imagem,
privacidade, honra, intimidade ou integridade corporal. A disponibiliza¢cdo do nome,
CPF e endereco residencial dos autores em site da rede mundial de computadores,
por si s6, ndo enseja a reparacdo por danos morais. (...) Na forma do art. 18, inciso
VI, da Lei 13.709/2018 (LGPD), o titular dos dados pessoais tem direito a obter do

42 |bidem, p.271.



controlador, a qualquer momento e mediante requisi¢do, a eliminac¢do dos dados pes-
soais tratados®.

Se existe preconizado em norma constitucional e infraconstitucional o direito
a reparacdo em caso de violagdo a direitos fundamentais, poderia o judiciario afastar
a seu critério o direito a indenizacgdo pela violagao sofrida? Nos parece que néo.

Entende-se que o vazamento dos dados pessoais (ainda que ndo sejam dados
pessoais sensiveis) por si sO, evidenciaria uma violagdo a um direito fundamental,
em especial, o direito a privacidade e a protecdo de dados pessoais. Nesse sentido,
dispde Mulholland:

O direito a privacidade, e mais especificamente, o direito a intimidade, alude a
protecdo da esfera privada ou intima de uma pessoa, sendo esta abrigada contra
ingeréncias externas, alheias e ndo requisitadas, e tutelada na medida em que néo
se permite, sem autorizacdo do titular da informacéo ou dado, a sua divulgagdo no
meio social*.

O préprio Poder Judiciario, que deveria ser quem aplica, julga, interpreta e
faz cumprir a lei, € muitas vezes uma das esferas que imp&e barreiras e desafios e
contribui para o fracasso da efetividade dos direitos humanos fundamentais, em
especial o direito a privacidade e a protecdo de dados.

Quando analisamos do ponto de vista do uso da inteligéncia artificial na era
do big data, observam-se obstaculos a efetividade de direitos fundamentais quando:

A utilizac8o da IA para perfilamento, categorizagdo e processamento autdnomo ou
automatizado de informacgoes e vigilancia em massa a partir da identificacdo de in-
formacdes pessoais, localizacao, rotas, comunicagdes, posts em redes sociais, rede de
relacionamentos de amigos ou trabalho, emoces, cameras de cidades, biometria,
programas de monitoramento de saude, e outros dispositivos de monitoramento, pode
colocar em risco o direito a privacidade*®.

Além disso, na era dos dados pessoais, existe um discurso que tem se espa-
Ihado de uma forma estrutural e sistémica que constréi uma realidade embasada no
interesse de poucos, especialmente das big techs, que como ja mencionado, atual-
mente tém maior poder que o proprio Estado.

N&o restam ddvidas, portanto, que o Judiciario, deveria defender direitos
constitucionalmente protegidos, sem qualquer juizo de valor. Entretanto, quando
analisamos as jurisprudéncias relacionadas a privacidade, alguns direitos séo relati-
vizados, como se a solicitacdo de exclusdo — garantida pela LGPD — fosse suficiente

8 Ac6rddo 1434128, 07397589020218070016. Relator: AISTON HENRIQUE DE SOUSA, Primeira
Turma Recursal, data de julgamento: 24/6/2022, publicado no DJE: 14/7/2022.

4 MULHOLLAND, Caitlin Sampai, “Dados Pessoais Sensiveis e a Tutela de Direitos Fundamentais:
Uma analise a luz da Lei Geral de Proteg¢do de Dados (lei 13,709/18)”. Revista de Direitos e Garanti-
as Fundamentais, Vitdria, v. 19, n. 3, pp. 171-172, set./dez. 2018, Disponivel em: <https://dialnet.
unirioja.es/servlet/articulo?codigo=8697583>, Acesso em 21 nov. 2023.

4 DE MORAES, Ana Luisa Zago, BARBOSA, Lutiana Valadares Fernandes, DEL GROSSI, Viviane
Ceolin Dallasta, MACEDO, Gustavo Carlos, CARVALHO, Fernanda Alves de, OLIVEIRA, Sofia
Neto, MAIA, Taina Garcia, Inteligéncia artificial e direitos humanos: aportes para um marco regu-
latério no Brasil, S&o Paulo, Editora Dialética, 2022, pp. 288-295, E-book.



apos a exposicdo dos dados na internet por uma empresa, mesmo que No caso em
questdo a empresa ndo tenha sido capaz de demonstrar uma finalidade, boa-fé e
interesse plblico que justificassem a exposicdo dos dados na internet*®

Discutir sobre os obstaculos a efetividade dos direitos humanos fundamentais
no contexto apresentado neste artigo ndo é sobre apresentar problemas ou empeci-
Ihos a inovacgdo, mas sim sobre identificar formas de promover e garantir o alcance
de todos os cidaddos aos beneficios que esta nova realidade pode trazer, sem amea-
car os direitos humanos fundamentais diretamente implicados no direito a privacida-
de e a prote¢do de dados.

5 CONSIDERACOES FINAIS

Na era da inteligéncia artificial e do big data, 0 uso de novas tecnologias tem
afetado e feito surgir “novos direitos” diretamente atrelados aos direitos garantidos
em normas constitucionais, infraconstitucionais e na Declaracdo Universal dos Di-
reitos Humanos. Com isso, o presente artigo buscou analisar se os “novos direitos”
que impactam na efetividade de direitos humanos fundamentais — especialmente
relacionados a privacidade e a prote¢do de dados — e ao ideal de justiga.

Para tanto, analisou o conceito de direitos humanos fundamentais que podem
ser entendido como direitos inerentes & condigdo da pessoa humana, sendo gerados
por meio de reivindicagdes, lutas e conquistas. Ja o ideal de justica, também analisa-
do para responder a pesquisa seria, do ponto de vista dialético, um instrumento de
igualdade por meio da transformacéo social.

Com isso, foi possivel verificar que, com novas tecnologias, consequente-
mente, surgem junto aos novos direitos, novos obstaculos a efetividade de direitos
humanos fundamentais — especialmente relacionados a privacidade e a prote¢do de
dados — e ao ideal de justiga e que a aplicacdo e a interpretacdo do direito tem intima
ligacdo com a efetividade dos direitos fundamentais e o que entendemos por justica.

Essa analise so foi possivel de ser realizada a partir de analises de contextuais
reais e jurisprudenciais. A interpretacdo dada pelo poder judiciério as situacfes en-
volvendo tratamento de dados pessoais ao mesmo tempo que garante a efetividade
de direitos fundamentais, também é a mesma instituicdo que restringe 0 acesso a
esses direitos, vez que ndo aplica necessariamente a legislacdo como posta, mas a
interpreta com base no principio da razoabilidade.

Através deste artigo trouxemos alguns exemplos a respeito da efetividade dos
direitos humanos fundamentais e a correta aplicacdo legislativa, conforme disposto

% RECURSO INOMINADO. DIREITO CIVIL. RESPONSABILIDADE CIVIL. LEI GERAL DE
PROTECAO DE DADOS. LGPD. EXPOSICAO DE DADOS PESSOAIS EM SITE DA INTER-
NET. DADOS PESSOAIS NAO SENSIVEIS. EXCLUSAO DE INFORMAGOES. DANOS MO-
RAIS. NAO CABIMENTO. [...] 3 — Tratamento de dados por entidade privada. Obrigacéo de fazer.
Exclusdo de dados constante do site. A ré ndo demonstrou, a satisfagdo, que desenvolve atividade
compreendida entre as hip6teses do art. 7° da Lei 13.709/2018 (Lei Geral de Prote¢do de Dados). O §
3°. do referido dispositivo prevé que o tratamento de dados pessoais cujo acesso € plblico deve con-
siderar a finalidade, a boa-fé e o interesse publico que justificaram sua disponibilizacdo. Contudo, a
ré ndo demonstrou qual o interesse publico na divulgacéo de nimero de CPF, enderego residencial.
[..]. (07397589020218070016 — (0739758-90.2021.8.07.0016 — Res. 65 CNJ). TIDFT. Relator:
AISTON HENRIQUE DE SOUSA. Data do julgamento: 24/06/2022. Publicado no DJE:
14/07/2022).



em diversas normas, como a) indenizac¢ao por danos morais por vazamento intencio-
nal de imagens no caso de revenge porn; b) declaracéo de inconstitucionalidade de
parte de lei do estado do Rio de Janeiro em razdo de coleta exacerbada de dados
genéticos com o fim de impedir trocas de bebés em maternidades, visto que a finali-
dade poderia ser alcangada de outra maneira; ¢) redugdo do nlimero de pessoas en-
carceradas desnecessariamente; em contraponto com exemplos em que foi identifi-
cado, de certa forma, um obstaculo a efetividade desses mesmos direitos, quais
sejam: a) ndo configuracdo de dano moral no caso de exposi¢do de dados pessoais
ndo sensiveis na internet, mesmo havendo expressa previsdo legal; b) identificacdo
de doencas a partir do mapeamento de perfil de salde; c) falhas no sistema aumen-
tam os encarceramentos errados de grupos marginalizados.

Além do Poder Judiciario relativizar esses direitos supramencionados, uma
das causas de obstaculizagdo também se refere ao poder que certas empresas possu-
em, que por vezes, nos casos das big techs, chegam a ser maiores que do prdprio
Estado.

Néo restam ddvidas de que esses avangos tecnologicos podem ser usados pa-
ra finalidades benéficas e que promovam direitos humanos fundamentais, mas, em
contrapartida, podem ser usados de forma temeraria, especialmente se houver con-
centracdo na mado de grandes conglomerados empresariais, enfraquecendo, desta
forma, a efetividade desses direitos.

Deve-se sopesar e dar insumos e incentivos para que o desenvolvimento em
torno do tratamento de dados pessoais — especialmente quando ha uso da inteligén-
cia artificial na era do big data possam beneficiar os individuos de tal forma que
sejam observados os direitos humanos fundamentais — em especial o direito a prote-
cao de dados pessoais e 0 direito a privacidade — para fomentar o ideal de justiga,
observando assim, alguns principios como o da dignidade humana, da ndo discrimi-
nacdo, do devido processo legal, da igualdade, entre outros.

Por fim, conclui-se que um dos principais obstaculos e fracassos da efetivi-
dade dos direitos humanos fundamentais, em especial, o direito a privacidade e a
protecdo de dados na era do big data e da inteligéncia artificial é a relativizacdo dada
por meio da interpretacdo pelo judiciario e o poder que grandes empresas possuem
em termos de poder politico e econémico.

E direito e dever enquanto cidado, reivindicar a garantia do efetivo exercicio
e interpretagdo desse direito, inclusive o direito de requerer que sistemas de inteli-
géncia artificial e com massivo tratamento de dados sejam construidos observando
direitos humanos fundamentais e sejam usados como um instrumento aliado a supe-
racdo dos obstaculos, e ndo como mais um.
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