
 

OBSTÁCULOS À EFETIVIDADE DO DIREITO À 
PRIVACIDADE E À PROTEÇÃO DE DADOS NA ERA DO BIG 

DATA E DA INTELIGÊNCIA ARTIFICIAL  

OBSTACLES TO THE EFFECTIVENESS OF THE RIGHT TO 
PRIVACY AND DATA PROTECTION IN THE ERA OF BIG 

DATA AND ARTIFICIAL INTELLIGENCE 

DOI: 10.19135/revista.consinter.00019.07 

Recebido/Received 15/04/2024 – Aprovado/Approved 22/07/2024 

Mariana Ruzzi1 – https://orcid.org/0000-0002-0891-198X 

Patrícia Borba Marchetto2 – https://orcid.org/0000-0002-7507-961X 

 

Resumo 

O ser humano tem buscado desvendar o futuro no presente através do desenvolvimen-
to tecnológico e não é à toa que se tem ouvido muito a respeito de inteligência artifi-
cial e big data. O presente artigo tem como escopo analisar os “novos direitos” que 
surgem com as novas tecnologias. O principal objetivo é identificar se com novos di-
reitos há algum impacto para a efetividade de direitos humanos fundamentais – espe-
cialmente relacionados à privacidade e à proteção de dados – e ao ideal de justiça. A 
metodologia para elaboração do artigo foi o método dedutivo e a técnica de pesquisa 
de análise bibliográfica e jurisprudencial. Ao final, foi possível concluir e identificar 
alguns obstáculos à efetividade dos direitos humanos fundamentais, tais como a inter-
pretação legislativa pelo judiciário, a discriminação em razão de dados históricos uti-
lizados em sistemas de inteligência artificial, entre outros. Com isso, como contribui-
ção, foi possível verificar que a aplicação e a interpretação do direito tem íntima liga-
ção com a efetividade dos direitos fundamentais e o que entendemos por justiça.  

Palavras-chave: Direitos humanos fundamentais, inteligência artificial, privacidade, 
proteção de dados. 

Abstract 

Human beings have sought to unravel the future in the present through technological 
development and it is no wonder that we have heard a lot about artificial intelligence 
and big data. The scope of this article is to analyze the "new rights" that arise with 
new technologies. The main objective is to identify  new obstacles to the effectiveness 
of fundamental human rights – especially related to privacy and data protection – and 
to the ideal of justice. The methodology used to prepare the article was the deductive 
method and the research technique was bibliographical and jurisprudential analysis. In 
the end, it was possible to identify as a result some obstacles to the effectiveness of 
fundamental human rights, such as legislative interpretation by the judiciary, 
discrimination based on historical data used in artificial intelligence systems, among 
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others. As a contribution, it was possible to verify that the application and 
interpretation of the law is closely linked to the effectiveness of fundamental rights 
and what we mean by justice.  

Keywords: Fundamental human rights, artificial intelligence, privacy, data protection. 
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1 INTRODUÇÃO  

Através do desenvolvimento tecnológico, o ser humano tem buscado desven-
dar o futuro no presente, aproximando o que antes era visto como ficção científica e 
hoje é realidade. Não é à toa que se tem ouvido muito a respeito de inteligência 
artificial e big data, em um período chamado por pesquisadores de Quarta Revolu-
ção Industrial3. 

Seguramente se afirma que através das novas tecnologias só é possível identifi-
car o futuro a partir do passado, mas, em contrapartida, apesar de não haver a criação 
de um futuro, essas tecnologias possuem um grande impacto no hoje e no amanhã.  

Embora se fale muito sobre a inteligência artificial, foi somente no início do 
século XXI que ela ganhou notoriedade, especialmente em razão da evolução da 
internet e a criação de novos algoritmos4. 

Inteligência artificial, em linhas gerais, são algoritmos matemáticos criados 
por seres humanos, utilizando, por exemplo, a técnica de machine learning (aprendi-
zado de máquina) em sistemas que se assemelham – ainda que de forma limitada – 
ao cérebro humano5. 

Para que a inteligência artificial funcione de forma satisfatória, é necessária 
uma abundância de dados. Big data descreve justamente o tratamento de dados em 
larga escala, estejam eles estruturados, semi estruturados ou não estruturados, que 
visa analisar padrões rapidamente a partir dele, potencializando a extração de infor-
mações em uma velocidade exponencial6. 

Não restam dúvidas de que esses avanços tecnológicos podem ser usados pa-
ra finalidades benéficas e que promovam direitos humanos fundamentais, e, portan-
to, a ideia do presente artigo não é tecer críticas à inovação e à tecnologia, mas, em 
contrapartida, não se pode ignorar que podem ser usados de forma temerária, especi-
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almente se houver fins mercadológicos, enfraquecendo desta forma, a efetividade 
desses direitos, o que justifica a necessidade e importância deste estudo.  

O desafio é ainda maior ao falarmos sobre inteligência artificial e big data, 
pois cada vez mais a tecnologia tem se tornado mais independente e por isso, é in-
dispensável a proteção de direitos fundamentais como a privacidade e a proteção de 
dados pessoais. A tecnologia tem se desenvolvido de tal maneira que alguns algo-
ritmos já são capazes de aprender através da própria experiência7. 

Não bastasse isso, com novas tecnologias, surgem novos obstáculos à efetivi-
dade de direitos humanos fundamentais e ao ideal de justiça, especialmente porque, 
embora existam garantias preconizadas na Constituição Federal e também na Lei 
Geral de Proteção de Dados (LGPD), a ausência de regulamentação da inteligência 
artificial, entre outras situações, dificultam a efetividade jurídica dos direitos huma-
nos fundamentais. 

O presente artigo teve como escopo analisar os “novos direitos” que surgem 
com as novas tecnologias, sendo que o principal objetivo, o que foi possível respon-
der através dos resultados alcançados, foi identificar os novos obstáculos à efetivi-
dade de direitos humanos fundamentais e ao ideal de justiça. Para tanto, a metodolo-
gia empregada foi o método dedutivo e a técnica de pesquisa de análise bibliográfica 
e jurisprudencial.  

Com este estudo, foi possível identificar como resultado alguns obstáculos à 
efetividade dos direitos humanos fundamentais, como a discricionária interpretação 
legislativa pelo judiciário mesmo havendo previsão constitucional e infraconstituci-
onal, a discriminação em razão de dados históricos utilizados em sistemas de inteli-
gência artificial, a concentração de poder e de grandes bancos de dados por big 
techs, entre outros. 

Como considerações finais, foi possível verificar que com o surgimento de 
novas tecnologias e de “novos direitos” surgem também novos obstáculos à efetivi-
dade de direitos humanos fundamentais – especialmente relacionados à privacidade 
e à proteção de dados – e ao ideal de justiça e que a aplicação e a interpretação do 
direito tem íntima ligação com a efetividade dos direitos fundamentais e o que en-
tendemos por justiça.  

2 DIREITOS HUMANOS FUNDAMENTAIS E O IDEAL DE JUSTIÇA: 
EFETIVIDADE GERAL DOS DIREITOS HUMANOS FUNDAMENTAIS  

Entende-se por direitos humanos fundamentais, direitos inerentes à condição 
da pessoa humana, sendo gerados por meio de reivindicações, lutas e conquistas 
gerados por meio de situações violadoras a bens fundamentais à existência do ser 
humano8. 
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Direitos humanos fundamentais existem antes mesmo do reconhecimento do 
direito positivo, como ressaltado por Alexandre de Moraes: 

A constitucionalização dos direitos humanos fundamentais não significou mera enun-
ciação formal de princípios, mas a plena positivação de direitos, a partir dos quais 
qualquer indivíduo poderá exigir sua tutela perante o Poder Judiciário para a con-
cretização da democracia. Ressalte-se que a proteção judicial é absolutamente indis-
pensável para tornar efetiva a aplicabilidade e o respeito aos direitos humanos fun-
damentais previstos na Constituição Federal e no ordenamento jurídico em geral9. 

Nas palavras de Borges e Graminho: “os direitos humanos emergiram, por-
tanto, justamente para atender as peculiaridades de cada momento histórico, apre-
sentados de forma categorizada em dimensões que se constituíram a partir de lutas 
sociais10”.  

Com essas mudanças históricas, surgem “novos direitos” divididos em cinco 
dimensões: a) primeira dimensão, relacionada a direitos civis e políticos; b) segunda 
dimensão, relacionada a direitos sociais, culturais e econômicos; c) terceira dimen-
são, relacionada a direitos de solidariedade e difusos; d) quarta dimensão, relaciona-
da a direitos relativos à biotecnologia, engenharia genética, etc.; e) quinta dimensão, 
relacionada a novas tecnologias de informação e do ciberespaço11. 

A quinta dimensão dos direitos humanos está diretamente relacionada ao objeto 
deste estudo, especialmente o big data e a inteligência artificial. “É a partir do surgi-
mento e sobretudo, da expansão das tecnologias de forma multidimensional, que surge 
a necessidade de controlar impactos negativos advindos com esta, como crimes ciber-
néticos, discriminações, violações de privacidade, entre outros tantos”12. 

A Constituição Federal de 1988 adota a classificação de cinco categorias de 
direitos em seu Título II denominado “Dos Direitos e Garantias Fundamentais” 
sendo a) direitos individuais; b) direitos coletivos; b) direitos sociais; c) direito à 
nacionalidade; e, e) direitos políticos. 

Focaremos esforços nos direitos individuais e coletivos, descritos no Capítulo 
I do Título II da Constituição, e que se referem a questões ligadas à pessoa humana e 
à personalidade. A privacidade e a proteção de dados estão especialmente elencadas 
no artigo 5º, inciso X e LXXIX, respectivamente, que serão melhor observadas no 
tópico seguinte. 
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Segundo a teoria de Rawls, justiça “é a primeira virtude das instituições soci-
ais, como a verdade o é dos sistemas de pensamento13” e seria baseada em princípios 
que fossem acordados mutuamente em condições de igualdade. Para ele, a justiça 
parte de um contrato social em que só são admitidas desigualdades de riqueza e 
renda se forem benéficas para os indivíduos menos favorecidos14. 

A justiça também é mencionada como um objetivo constitucional no art. 3º, 
inc. I “Constituem objetivos fundamentais da República Federativa do Brasil: I – 
construir uma sociedade livre, justa e solidária15”. 

Se observada do ponto de vista filosófico ocidental, a noção de justiça está 
atrelada à virtude e a questões éticas. Mais especificamente, Aristóteles emplacou a 
ideia de justiça atrelada a três perspectivas, sendo elas: a) a alteridade; b) o devido; e 
c) a igualdade16. 

Em contrapartida, se analisarmos a concepção de justiça na modernidade, po-
demos inferir que existem três principais correntes: a) jusnaturalistas, b) positivistas 
e c) dialéticas. 

A visão jusnaturalista busca uma noção de justiça como um ideal e se limita ao 
plano das abstrações metafísicas. Já a segunda, positivista, busca superar a metafísica 
da primeira, “sustentando que a justiça é o valor ou a virtude que decorre da correta 
aplicação da lei”17. E por último, a concepção dialética sustenta uma perspectiva de 
justiça como instrumento da igualdade por meio da transformação social18. 

O autor ainda dispõe que direitos fundamentais e justiça são questões indis-
sociáveis, até porque, países e sociedades só serão consideradas justas se direitos 
básicos do homem forem observados, e estes, só serão efetivos, se houver justiça. 
Vejamos: 

A evidência da correlação entre justiça e direitos fundamentais está no fato de que 
um país ou uma sociedade somente poderão ser considerados justos se neles houver 
uma razoável observância dos direitos básicos do homem, e, por outro lado, esses di-
reitos somente conseguirão obter níveis razoáveis de efetividade em contextos onde 
haja níveis também razoáveis de justiça (social, política, econômica, etc.). Muito em-
bora essa afirmação possa parecer um argumento circular, na verdade, ela demons-
tra que justiça e direitos humanos fundamentais são partes de um mesmo fenômeno, 
pois, poderíamos dizer também que, a contrário sensu, onde não há justiça, não há 
direitos fundamentais, e onde não houver respeito aos direitos fundamentais nunca 
poderá haver justiça19. 
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Independente da concepção adotada, nota-se que o problema da justiça acaba 
por recair sobre a aplicação e interpretação do direito, o que tem ligação direta com 
a efetividade de direitos fundamentais. 

Em suma, a eficácia dos direitos humanos fundamentais deve alcançar a cole-
tividade na totalidade, de forma efetiva e real, pois, conforme Machado pontua:  

Uma coisa são os direitos proclamados e garantidos por normas jurídicas – no papel; 
outra coisa, bem diferente, são esses mesmos direitos no plano de sua realização ma-
terial – na prática. 

Isso quer dizer que o conjunto dos direitos humanos fundamentais, assegurado em 
constituições, tratados e convenções internacionais, pode traduzir apenas uma “apa-
rência” ou “promessa” de direito. E por detrás dessa simples “aparência” normati-
va pode ser que haja outra realidade, ou seja, a realidade da ineficácia que, no limi-
te, nega os direitos do homem na sua essência material ou concreta20. 

A crítica que se faz necessária a respeito desse tema é que o discurso sobre os 
direitos humanos funciona muito bem no âmbito abstrato, mas, na prática – sistemá-
tica e estruturalmente – reflete em algumas restrições e obstáculos.  

Ao abordarmos sobre a efetividade geral e as restrições aos direitos humanos, 
nota-se que, ao mesmo tempo em que, se vivencia uma expansão dos direitos fun-
damentais através da elaboração de normas e convenções, também se experimenta a 
restrição desses direitos expandidos, e por vezes somente de aparência, como será 
demonstrado nos tópicos seguintes. 

Nas palavras de Machado: “no campo estritamente jurídico o discurso da 
aplicabilidade e da eficácia dos direitos constitucionais dispõe de argumentos que 
tanto auxiliam na ‘expansão’ quanto na ‘contenção’ deles”21. 

Certos da máxima de que não existem direitos absolutos, é preciso analisar 
como os direitos humanos fundamentais diretamente implicados no reconhecimento 
do direito à privacidade e à proteção de dados na era do big data e da inteligência 
artificial são aplicados. 

3  PRIVACIDADE E PROTEÇÃO DE DADOS PESSOAIS NA ERA DO BIG 
DATA E DA INTELIGÊNCIA ARTIFICIAL: COMO ESSES DIREITOS 
FUNDAMENTAIS SÃO APLICADOS?  

Direitos humanos fundamentais garantem o mínimo necessário e protegem o 
indivíduo frente à atuação do Estado, positivados, como mencionado, tanto na Cons-
tituição Federal como em normas e tratados internacionais como na Declaração 
Universal de Direitos do Homem e do Cidadão (1789). 

No item anterior, indicamos brevemente que não existe direito absoluto. Is-
to porque, havendo conflito entre direitos, haverá aplicação de princípios como o 
da proporcionalidade e da equidade para que se busque o se espera alcançar como 
justiça. 

 
20  MACHADO, Antônio Alberto, Elementos de Teoria dos Direitos Fundamentais, 1. ed, São Paulo, 

Cultura Acadêmica Editora, 2017, p. 117. 
21  MACHADO, Antônio Alberto, Elementos de Teoria dos Direitos Fundamentais, 1. ed, São Paulo, 

Cultura Acadêmica Editora, 2017, p.110. 



Sendo assim, como aplicar direitos fundamentais especialmente implicados 
na privacidade e na proteção de dados pessoais na era do big data e da inteligência 
artificial?  

Big data refere-se à utilização de dados estruturados, semi estruturados ou 
não estruturados em larga escala, que visa analisar padrões rapidamente a partir dele, 
potencializando a extração de informações em uma velocidade exponencial. Nesse 
sentido, é a conceitualização trazida por Sarlet e Molinaro: 

Big data é um dos principais elementos do debate contemporâneo sobre as mudanças 
sociais induzidas tecnologicamente. A palavra descreve um tratamento de grandes 
quantidades de dados que visa reconhecer padrões e obter novas percepções a partir 
deles. Isso requer abordagens vanguardistas em razão da abundância, da diversidade 
dos dados e da rapidez com que são coletados, analisados e revinculados ou reintro-
duzidos no sistema, ou seja, em um ambiente caracterizado pela volatilidade, pela in-
certeza, pela complexidade e pela ambiguidade22.  

Já inteligência artificial, em linhas gerais, são algoritmos matemáticos criados 
por seres humanos utilizados a partir de técnicas como machine learning (aprendi-
zado de máquina) em sistemas que se assemelham – ainda que de forma limitada – 
ao cérebro humano23. 

A inteligência artificial e o big data trazem diversos benefícios como a pró-
pria inovação e a livre concorrência, além do rápido processamento de informações, 
entretanto, a concentração da base de dados pessoais por grupos econômicos, como 
as big techs, acaba por restringir os benefícios e o próprio controle nas mãos de 
poucos. Isso acaba fazendo com que as big techs possam ter maior poder, por vezes, 
que o próprio Estado, podendo gerar alguns abusos e principalmente, dificultar a 
efetivação de direitos fundamentais relacionados à privacidade e proteção de dados. 

Muito antes de qualquer indício de discussão sobre regulamentação brasileira 
em torno da proteção de dados pessoais, a União Europeia foi pioneira no debate, 
tendo como marco a Convenção de Estrasburgo, também conhecida como Conven-
ção n.º 108 para a Proteção de Indivíduos com Respeito ao Processamento Automa-
tizado de Dados Pessoais(1981). Após, houve a edição da Diretiva 95/49/CE, tendo 
grande evolução no espaço europeu através dessa documentação. Em 2009, a prote-
ção de dados pessoais tornou-se um direito fundamental por meio do Tratado de 
Lisboa. Já em 2012, houve revisão das diretivas de dados pessoais para implementa-
ção da General Data Protection Regulation Regulation (EU) 2016/679 (GDPR)24. 
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A GDPR foi editada em 2016 e atinge formalmente cerca 31 países. Entretan-
to, serviu de modelo, ainda que indiretamente, para diversos países que possuíam 
debates ainda incipientes sobre o tema, como o Brasil, que ganhou relevância a 
partir de 2007 com o Marco Civil da Internet. Não obstante, a LGPD só entrou em 
vigor em 2020 – embora publicada em 2018. 

Relacionado com o tema em discussão, Martins aduz: 

Isso significa que as normas de proteção de dados tem como origem direta os direitos 
fundamentais previstos na Constituição, conferindo fundamento constitucional à ma-
téria e, portanto, consolidando como um dever do Estado a atualização e a adaptação 
das leis de proteção de dados para que acompanhem as inovações tecnológicas25. 

A LGPD é a lei brasileira que dispõe sobre o tratamento de dados de pessoas 
físicas, reconhecendo, de certa forma que, a proteção dos dados é uma das garantias 
para proteger direitos como a autodeterminação informativa, a liberdade, o livre 
desenvolvimento da personalidade e principalmente, a privacidade.  

Embora a percepção de alguns autores seja no sentido de que a LGPD seja 
uma lei voltada ao direito e à tecnologia, não restam dúvidas da natureza relacionada 
à proteção de direitos humanos fundamentais, especialmente pois a normativa fun-
damenta-se em diversos preceitos constitucionais e também está em consonância 
com a Declaração Universal dos Direitos Humanos. 

Antes de nos aprofundarmos nas questões atinentes à privacidade e proteção 
de dados, ressalta-se que esses dois direitos não se confundem, o que se comprova 
tendo em vista que ambas possuem proteção constitucional em incisos distintos, 
como será demonstrado. 

Segundo Martins ao citar Laura Schertel Mendes, “o direito à privacidade 
‘transformou-se para fazer emergir a dimensão de proteção de dados, à medida que 
surgiram novos desafios ao ordenamento jurídico a partir do tratamento informatiza-
do de dados’26”. 

Dentre as diferenças entre privacidade e proteção de dados, pode-se destacar 
que a privacidade possui uma dimensão individual, enquanto a proteção de dados 
possui caráter coletivo27. Nesse sentido, dispõe Bioni:  

O principal argumento apresentado por Bioni28 para distinguir a proteção de dados 
da privacidade é o centro gravitacional desses dois direitos. Segundo o autor, a pri-
vacidade estaria atrelada à lógica binária do público versus privado, enquanto a pro-
teção de dados teria como objeto central unicamente o conceito de dado pessoal. 

 
25  MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Proteção de Dados: O livre desenvolvi-

mento da personalidade em face da governamentalidade algorítmica, Indaiatuba SP, Editora Foco, 
2022, p.9. 

26   MENDES, 2014 apud MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Proteção de Dados: 
O livre desenvolvimento da personalidade em face da governamentalidade algorítmica, Indaiatuba, 
Editora Foco, 2022, p. 29. 

27   MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Proteção de Dados: O livre desenvolvi-
mento da personalidade em face da governamentalidade algorítmica, Indaiatuba, Editora Foco, 
2022, p.89. 

28  BIONI, Bruno, Proteção de Dados Pessoais: a função e os limites do consentimento, 2. ed, Rio de 
Janeiro, Forense, 2019. 



Sendo assim, basta que uma informação se relacione a uma pessoa para que as ga-
rantias da proteção de dados sejam aplicáveis29. 

O artigo 2º, inciso VII da LGPD dispõe que “A disciplina da proteção de da-
dos pessoais tem como fundamentos: I – o respeito à privacidade; VII – os direitos 
humanos, o livre desenvolvimento da personalidade, a dignidade e o exercício da 
cidadania pelas pessoas naturais”. 

Da mesma forma, a Constituição Federal dispõe, em seu artigo 5º, inciso X 
que “são invioláveis a intimidade, a vida privada, a honra e a imagem das pessoas, 
assegurando o direito à indenização pelo dano material ou moral decorrente de sua 
violação”. 

Reforçando tal dispositivo, o artigo 12º do Código Civil elenca que “Pode-se 
exigir que cesse a ameaça, ou a lesão, a direito da personalidade, e reclamar perdas e 
danos, sem prejuízo de outras sanções previstas em lei.” Ainda, o artigo 21 dispõe 
que “A vida privada da pessoa natural é inviolável, e o juiz, a requerimento do inte-
ressado, adotará as providências necessárias para impedir ou fazer cessar ato contrá-
rio a esta norma”. 

Em 2022, a Constituição Federal foi alterada através da Emenda n.º 115 de 
2022 para inclusão da proteção de dados pessoais no rol do artigo 5º entre os direitos 
e garantias fundamentais por meio da redação do inciso LXXIX que dispõe que “é 
assegurado, nos termos da lei, o direito à proteção dos dados pessoais, inclusive nos 
meios digitais”.  

Entende-se como relevante e assertiva a inclusão da proteção de dados pessoais 
– assim como a manutenção em apartado o direito à privacidade – como um direito 
constitucional, vez que, ainda que houvesse previsão em lei infraconstitucional, 
como na LGPD, e que houvesse entendimento implícito sobre a privacidade ser um 
direito fundamental, positivá-lo na Constituição demonstra que a proteção de dados 
passa a ter uma posição normativa maior e se torna ainda mais relevante dada as 
inúmeras lacunas existentes ainda na LGPD. Nesse sentido, é o entendimento de 
Martins: 

Isso significa que as normas de proteção de dados têm como origem direta os direitos 
fundamentais previstos na Constituição, conferindo fundamento constitucional à ma-
téria e, portanto, consolidando como um dever do Estado a atualização e a adaptação 
das leis de proteção de dados para que acompanhem as inovações tecnológicas. Ain-
da, abonou-se a noção de proteção da privacidade como eminentemente uma prote-
ção do sigilo ou e uma intimidade que dados pessoais poderiam revelar, para se con-
cebê-la como uma proteção integral da pessoa30. 

Seguindo na análise sobre direitos fundamentais, o livre desenvolvimento da 
personalidade se trata de um princípio previsto implicitamente na Constituição Fede-

 
29   BIONI, apud MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Proteção de Dados: O livre 

desenvolvimento da personalidade em face da governamentalidade algorítmica, Indaiatuba, Editora 
Foco, 2022, p.30. 

30  MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Proteção de Dados: O livre desenvolvi-
mento da personalidade em face da governamentalidade algorítmica, Indaiatuba SP, Editora Foco, 
2022, p.9. 



ral, no art. 1, inciso III31, reconhecido no princípio da dignidade da pessoa humana e 
também no art. 12 do Código Civil32 que dispõe sobre tutela dos direitos da persona-
lidade, tendo completa ligação com os direitos à privacidade e à proteção de dados.  

A proteção de dados pessoais e a privacidade são direitos fundamentais au-
tossuficientes. Para analisar essa informação, e identificar como esses direitos fun-
damentais são aplicados, analisaremos a ADI 6387 MC-Ref: 

EMENTA MEDIDA CAUTELAR EM AÇÃO DIRETA DE INCONSTITUCIONALI-
DADE. REFERENDO. MEDIDA PROVISÓRIA Nº 954/2020. EMERGÊNCIA DE 
SAÚDE PÚBLICA DE IMPORTÂNCIA INTERNACIONAL DECORRENTE DO NO-
VO CORONAVÍRUS (COVID-19). COMPARTILHAMENTO DE DADOS DOS USU-
ÁRIOS DO SERVIÇO TELEFÔNICO FIXO COMUTADO E DO SERVIÇO MÓVEL 
PESSOAL, PELAS EMPRESAS PRESTADORAS, COM O INSTITUTO BRASILEIRO 
DE GEOGRAFIA E ESTATÍSTICA. FUMUS BONI JURIS. PERICULUM IN MORA. 
DEFERIMENTO. 1. Decorrências dos direitos da personalidade, o respeito à priva-
cidade e à autodeterminação informativa foram positivados, no art. 2º, I e II, da Lei 
13.709/2018 (Lei Geral de Proteção de Dados Pessoais), como fundamentos específi-
cos da disciplina da proteção de dados pessoais. 2. Na medida em que relacionados à 
identificação – efetiva ou potencial – de pessoa natural, o tratamento e a manipula-
ção de dados pessoais hão de observar os limites delineados pelo âmbito de proteção 
das cláusulas constitucionais assecuratórias da liberdade individual (art. 5º, caput), 
da privacidade e do livre desenvolvimento da personalidade (art. 5º, X e XII), sob pe-
na de lesão a esses direitos. O compartilhamento, com ente público, de dados pesso-
ais custodiados por concessionária de serviço público há de assegurar mecanismos 
de proteção e segurança desses dados. 6. Ao não apresentar mecanismo técnico ou 
administrativo apto a proteger, de acessos não autorizados, vazamentos acidentais ou 
utilização indevida, seja na transmissão, seja no tratamento, o sigilo, a higidez e, 
quando o caso, o anonimato dos dados pessoais compartilhados, a MP nº 954/2020 
descumpre as exigências que exsurgem do texto constitucional no tocante à efetiva 
proteção dos direitos fundamentais dos brasileiros. 8. Agrava a ausência de garantias 
de tratamento adequado e seguro dos dados compartilhados a circunstância de que, 
embora aprovada, ainda não vigora a Lei Geral de Proteção de Dados Pessoais (Lei 
13.709/2018), definidora dos critérios para a responsabilização dos agentes por 
eventuais danos ocorridos em virtude do tratamento de dados pessoais. O fragilizado 
ambiente protetivo impõe cuidadoso escrutínio sobre medidas como a implementada 
na MP nº 954/2020. 9. O cenário de urgência decorrente da crise sanitária deflagra-
da pela pandemia global da COVID-19 e a necessidade de formulação de políticas 
públicas que demandam dados específicos para o desenho dos diversos quadros de 
enfrentamento não podem ser invocadas como pretextos para justificar investidas vi-
sando ao enfraquecimento de direitos e atropelo de garantias fundamentais consa-
gradas na Constituição. 10. Fumus boni juris e periculum in mora demonstrados. De-
ferimento da medida cautelar para suspender a eficácia da Medida Provisória nº 
954/2020, a fim de prevenir danos irreparáveis à intimidade e ao sigilo da vida pri-
vada de mais de uma centena de milhão de usuários dos serviços de telefonia fixa e 
móvel. 11. Medida cautelar referendada33. 

 
31  Art. 1º A República Federativa do Brasil, formada pela união indissolúvel dos Estados e Municípios 

e do Distrito Federal, constitui-se em Estado Democrático de Direito e tem como fundamentos: III – 
a dignidade da pessoa humana. 

32  Art. 12. Pode-se exigir que cesse a ameaça, ou a lesão, a direito da personalidade, e reclamar 
perdas e danos, sem prejuízo de outras sanções previstas em lei. 

33  ADI 6387 MC-Ref, Relatora: MINISTRA ROSA WEBER, STF, data de julgamento: 07/5/2020, 
publicado no DJE: 12/11/2020. 



Nota-se claramente que o voto acima foi fundamentado na garantia do direito 
à privacidade e à proteção de dados pessoais, embora com forte relação com outros 
direitos aqui mencionados, como o direito à dignidade humana e ao livre desenvol-
vimento da personalidade.  

Corroborando com a análise acima, dispõe Martins: “O livre desenvolvimen-
to da personalidade enquanto princípio constitucional possui grande relação com os 
princípios do direito privado, os direitos da personalidade e, de forma geral, com a 
garantia da autonomia privada34”. 

No entanto, vale reforçar, como anteriormente suscitado, que não existe direi-
to absoluto e quando há conflito entre direitos fundamentais, as decisões levadas ao 
judiciário se apoiam no princípio da proporcionalidade, que observa requisitos como 
a) adequação; b) necessidade; e, c) proporcionalidade. 

Observa-se, por exemplo, que a jurisprudência que vem sendo aplicada atu-
almente pondera a indenização por violação ao direito à privacidade a depender do 
caso concreto, com base no princípio da proporcionalidade. 

O caso abaixo reflete decisão relacionada ao que popularmente é conhecido 
como Revenge Porn ou pornografia de vingança, expressão utilizada nos casos em 
que uma pessoa expõe fotos íntimas do(a) ex-parceiro(a) na internet, o que leva a 
vários prejuízos para a parte que foi vítima, na maioria das vezes, mulheres. Não é à 
toa que, o fato é tipificado como crime nos termos do artigo 218-C do Código Pe-
nal35, além de ser passível de indenização por danos morais em razão à indubitável 
violação ao direito à privacidade: 

Indenização por danos morais – divulgação de fotos íntimas após fim de relaciona-
mento amoroso“2. Os fatos são incontroversos e fundados em sentença criminal e 
confissão do requerido, portanto não necessitam de maior produção de provas. De 
igual forma, inquestionável o dano moral decorrente da divulgação de imagens vi-
sando denegrir a reputação da autora, ou seja, relacionados diretamente com os pre-
juízos ocasionados a direitos de personalidade, como à honra, à imagem, à integri-
dade psicológica e física, à liberdade, etc.36”. 

 
34  MARTINS, Pedro Bastos Lobo, Profiling na Lei Geral de Proteção de Dados: O livre desenvolvi-

mento da personalidade em face da governamentalidade algorítmica, Indaiatuba SP, Editora Foco, 
2022, p.2. 

35  Divulgação de cena de estupro ou de cena de estupro de vulnerável, de cena de sexo ou de pornogra-
fia  (Incluído pela Lei 13.718, de 2018) 

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor à venda, distribuir, publicar 
ou divulgar, por qualquer meio – inclusive por meio de comunicação de massa ou sistema de infor-
mática ou telemática -, fotografia, vídeo ou outro registro audiovisual que contenha cena de estupro 
ou de estupro de vulnerável ou que faça apologia ou induza a sua prática, ou, sem o consentimento 
da vítima, cena de sexo, nudez ou pornografia:  (Incluído pela Lei 13.718, de 2018) 
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mantém ou tenha mantido relação íntima de afeto com a vítima ou com o fim de vingança ou humi-
lhação.  (Incluído pela Lei 13.718, de 2018) 
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data de julgamento: 27/7/2022, publicado no DJE: 15/8/2022. 



Quanto ao direito à proteção de dados pessoais, a jurisprudência atualmente 
também pondera, a depender da análise do caso concreto, a razoabilidade e propor-
cionalidade no tratamento de dados pessoais. No caso abaixo é nítida a avaliação 
feita com base na necessidade, adequação e proporcionalidade do tratamento de 
dados sensíveis:  

Ementa: DIREITO CONSTITUCIONAL. FAMÍLIA. FILIAÇÃO. LEI ESTADUAL 
QUE OBRIGA A ADOÇÃO DE MEDIDAS DE SEGURANÇA QUE EVITEM, IMPE-
ÇAM OU DIFICULTEM A TROCA DE RECÉM-NASCIDOS NAS DEPENDÊNCIAS 
DE HOSPITAIS PÚBLICOS OU PRIVADOS, CASAS DE SAÚDE E MATERNIDA-
DES E QUE POSSIBILITEM A POSTERIOR IDENTIFICAÇÃO ATRAVÉS DE 
EXAME DE DNA. COLETA DO MATERIAL GENÉTICO DE TODAS AS MÃES E 
FILHOS NA SALA DE PARTO. ALEGADA OFENSA AOS DIREITOS FUNDAMEN-
TAIS À PRIVACIDADE E INTIMIDADE E AO PRINCÍPIO DA PROPORCIONALI-
DADE. Lei 3.990/2002, ARTS. 1º, PARTE FINAL, E 2º, III. CF/88, ART. 5º, X E LIV. 
AÇÃO CONHECIDA E JULGADO PROCEDENTE O PEDIDO. [..] 24. Ao ser dis-
pensado, o consentimento da mãe em relação à coleta do seu próprio material genéti-
co e do seu bebê, “na sala de parto”, revela, inequivocamente, que a lei termina por 
violar diretamente a privacidade dos dados genéticos dos indivíduos, restringindo, 
em detrimento da ordem constitucional, o exercício de um direito fundamental. Assim, 
ao prever a coleta compulsória de material genético da mãe e do bebê, e ferir a pri-
vacidade desses sujeitos, o inciso III, do artigo 2º, da Lei 9.990/2002, do Estado do 
Rio de Janeiro, está acoimado de inconstitucionalidade. 25. Ex positis, CONHEÇO 
da presente ação direta de inconstitucionalidade e julgo PROCEDENTE o pedido 
formulado para declarar a INCONSTITUCIONALIDADE dos artigos 1º, parte final, 
e 2º, inciso III, da Lei 3.990, de 11 de outubro de 2002, do Estado do Rio de Janeiro, 
fixando a seguinte tese: “É inconstitucional a lei estadual que preveja o arquivamen-
to de materiais genéticos de nascituros e parturientes, em unidades de saúde, com o 
fim de realizar exames de DNA comparativo em caso de dúvida”37. 

Indaga-se: será que a coleta de dados sensíveis – dados genéticos – de um 
nascituro e de sua genitora, sem o consentimento da mãe, são realmente necessários 
para atingir a finalidade de impedir a troca de recém nascidos em hospitais? Nos 
parece que existem meios menos invasivos e que não violam a privacidade e a pro-
teção de dados para atingir esse mesmo objetivo.  

Por isso, deve-se sopesar e dar insumos e incentivos para que o desenvolvi-
mento em torno do tratamento de dados pessoais – especialmente quando há uso da 
inteligência artificial na era do big data possam beneficiar os indivíduos de tal 
forma que sejam observados os direitos humanos fundamentais – em especial o 
direito à proteção de dados pessoais e o direito à privacidade – para fomentar o 
ideal de justiça.  

4 OBSTÁCULOS À EFETIVAÇÃO DO DIREITO À PRIVACIDADE E À 
PROTEÇÃO DE DADOS 

Um sistema de inteligência artificial na era do big data em que há tratamento 
massivo de dados pessoais pode impactar inúmeros direitos, inclusive direitos hu-

 
37  ADI 5545, Relator: MINISTRO LUIZ FUX, STF, data de julgamento: 13/4/2023, publicado no DJE: 
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manos, e esse impacto pode ser observado tanto de forma positiva quanto negativa 
para grupos diferentes de pessoas em um mesmo sistema:  

Embora a tecnologia facilite sobremaneira a execução de diversas atividades, não se 
pode deixar de lado as situações que geram e/ou expõem a risco, além de violar direi-
tos humanos, como os direitos à não discriminação, à privacidade, à saúde, entre ou-
tros, tornando urgente a necessidade de se regulamentar o setor, pois na prática o 
que se observa é uma “autorregulamentação” do mercado, que muitas vezes visa 
apenas ao desenvolvimento e comercialização das referidas tecnologias. Além da ca-
pacidade dessas tecnologias agirem de maneira autônoma, em razão do aprendizado 
contínuo por meio de experiências e de dados (big data), é possível apontar determi-
nadas características dos sistemas de IA que aumentam o seu potencial de risco, tais 
como a imprevisibilidade de suas ações e a falta de transparência dos sistemas38. 

Focaremos nesse item na obstaculização à efetividade dos direitos humanos 
implicados no direito à privacidade e à proteção de dados nesse contexto de big data 
e inteligência artificial, destacando a falta de regulamentação sobre o uso de inteli-
gência artificial no Brasil como um primeiro obstáculo que deve ser destacado. 

Esse fato é agravado porque grandes conglomerados empresariais detém ma-
joritariamente dos maiores bancos de dados pessoais e do controle das melhores 
tecnologias, tendo por vezes maior controle e mais poder sobre a regulamentação 
dessas tecnologias que o próprio Estado.  

Portanto, para delimitar os obstáculos e limites da efetividade dos direitos 
fundamentais, analisaremos especialmente com base nos princípios constitucionais que 
fundamentam os direitos humanos fundamentais, fazendo contrapontos entre benefí-
cios e prejuízos, a fim de identificar, por fim, quais seriam os outros obstáculos.  

Os princípios que serão apresentados encontram-se em diversas normativas, 
tais como na Declaração Universal de Direitos Humanos, no Pacto Internacional sobre 
Direitos Civis e Políticos, no Pacto Internacional sobre Direitos Econômicos, Sociais e 
Culturais, na Convenção Americana Sobre Direitos Humanos, dentre outros39. 

Um exemplo paradigmático desse antagonismo no uso de inteligência artifi-
cial como um obstáculo – ou senão, como um forte risco – à violação a direitos 
humanos fundamentais relacionados à privacidade e proteção de dados é a utilização 
na esfera criminal: 

[...] o uso de sistemas automatizados de pontuação de riscos no sistema de justiça 
criminal pode reduzir o número de indivíduos do grupo majoritário que são encarce-
rados desnecessariamente, ao mesmo tempo em que falhas no sistema servem para 
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aumentar a taxa de encarceramentos equivocados para aqueles pertencentes a gru-
pos marginalizados40. 

Não bastasse o exemplo acima, em razão do treinamento da inteligência arti-
ficial ser feito com dados existentes, o sistema replica padrões, e com isso perpetua 
preconceitos sociais e discriminações.  

Em razão dos dados históricos, que reforçam preconceitos enraizados na so-
ciedade através do treinamento dos sistemas de inteligência artificial, conforme já 
mencionado, há um grande desafio a ser enfrentado para efetividade dos direitos 
humanos fundamentos relacionado à justiça e igualdade através do princípio da não 
discriminação elencado no art. 3, VI da Constituição Federal, no art.6, inciso XIII da 
LGPD e art. 2, inciso V do PL 2338/2023: “Por exemplo, um algoritmo de predição 
de criminalidade leva em conta os dados estatísticos existentes em uma determinada 
sociedade e pode ser discriminatório contra negros”41. 

Isso gera grande preocupação ao utilizar novas tecnologias por departamentos 
de polícia, afinal, pode gerar um policiamento discriminatório e desigual, implican-
do diretamente em uma criminalização injusta e no direito à dignidade humana.  

O princípio da dignidade humana, previsto como fundamento no art.1º, inciso 
III da Constituição Federal, dispõe basicamente que os indivíduos devem ser trata-
dos em sua individualidade e não como objetos, ou seja, com dignidade. Também 
está referenciado no artigo inciso VII da LGPD e ainda, embora não aprovada, cons-
ta também como fundamento no artigo 2, inciso I do PL 2338/2023 como centrali-
dade da pessoa humana.  

Além disso, uma vez que os indivíduos devem ser tratados em sua individua-
lidade e não somente como dados, parece não ser condizente que uma decisão auto-
matizada decida sobre a restrição de liberdade de uma pessoa, ou, por exemplo, nos 
casos em que há pena de morte permitida em legislações, sobre a vida ou a morte 
desse indivíduo. Também há violação da privacidade e da proteção de dados, com 
consequente violação ao princípio da dignidade humana nos casos de revenge porn, 
mencionado anteriormente. 

No primeiro exemplo, a própria aplicação da tecnologia pode se enquadrar 
como um obstáculo à efetivação de direitos fundamentais, enquanto no segundo, a 
depender da interpretação de que tal violação enseja ou não em ressarcimento por 
danos morais, já que não existe direito absoluto, pode ser visto também como um 
obstáculo já que diversas leis preconizam o direito ao ressarcimento de forma ex-
pressa, mas em razão da interpretação do poder judiciário, esse direito pode ser 
afastado. 

A privacidade e a proteção de dados são direitos reconhecidos constitucio-
nalmente, sendo que, havendo violação, há fundamento para reclamar perdas e da-
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nos, com previsão de ressarcimento tanto na Constituição Federal, quanto no Código 
Civil e na LGPD. 

Há ainda, o princípio do devido processo legal que merece ser mencionado: 
“O princípio do devido processo abarca o direito à ampla defesa, contraditório e o 
direito a um julgamento justo e as medidas de reparação42”. 

Não bastasse previsão de direito à reparação por danos morais na Constitui-
ção Federal e no Código Civil, a própria LGPD também traz disposição no mesmo 
sentido no artigo 42: “O controlador ou o operador que, em razão do exercício de 
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial, moral, 
individual ou coletivo, em violação à legislação de proteção de dados pessoais, é 
obrigado a repará-lo”. 

Neste caso, o titular de dados pessoais tem o direito de acionar tanto a Auto-
ridade Nacional de Proteção de Dados (ANPD) quanto o Poder Judiciário caso en-
tenda ter sofrido algum tipo de dano.  

Embora pareça incontestável que a violação da privacidade e de dados pesso-
ais deva ensejar em indenização, em razão de disposição constitucional e infracons-
titucional,  não é o posicionamento no judiciário em razão do pressuposto de que não 
existe direito absoluto, o que acaba sendo um dos obstáculos à efetividade desses 
direitos. 

Apresentamos no item 2 deste artigo, exemplos de casos aplicados sem res-
salvas ao direito constitucional à privacidade e à proteção de dados, como a indeni-
zação por danos morais em razão da violação à privacidade, a qual foi o caso de 
revenge porn e a declaração de inconstitucionalidade e dos artigos 1º, parte final, e 
2º, inciso III, da Lei 3.990, de 11 de outubro de 2002, do Estado do Rio de Janeiro 
que obrigaria a coleta de dados genéticos de mães e recém nascidos para evitar a 
troca de bebês em maternidades. 

Nota-se, em contrapartida, que o Acórdão a seguir não segue esse entendi-
mento, uma vez que limita a indenização somente nos casos em que há dano com-
provado e há dados pessoais sensíveis envolvidos: 

Exposição de dados pessoais não sensíveis em site da internet – exclusão de informa-
ções – lei geral de proteção de dados – dano moral não configurado 

4 – Responsabilidade civil. Danos morais. Exposição de dados pessoais em site da in-
ternet. A Lei de regência não contempla a indenização por danos morais in re ipsa. 
Ao contrário, a inteligência do art. 42 indica a necessidade de demonstração, em 
concreto, do dano causado pelo tratamento inadequado de dados. Nos cadastros da 
ré não consta dado sensível (referente à origem racial ou étnica, convicção religiosa, 
opinião política, filiação a sindicato ou a organização de caráter religioso, filosófico 
ou político, dado referente à saúde ou à vida sexual, dado genético ou biométrico, 
art. 5º, inciso II da Lei) nem há demonstração de que os autores sofreram limitação 
ou vulneração a qualquer dos interesses essenciais da pessoa natural, como imagem, 
privacidade, honra, intimidade ou integridade corporal. A disponibilização do nome, 
CPF e endereço residencial dos autores em site da rede mundial de computadores, 
por si só, não enseja a reparação por danos morais. (...) Na forma do art. 18, inciso 
VI, da Lei 13.709/2018 (LGPD), o titular dos dados pessoais tem direito a obter do 
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controlador, a qualquer momento e mediante requisição, a eliminação dos dados pes-
soais tratados43. 

Se existe preconizado em norma constitucional e infraconstitucional o direito 
à reparação em caso de violação a direitos fundamentais, poderia o judiciário afastar 
a seu critério o direito à indenização pela violação sofrida? Nos parece que não. 

Entende-se que o vazamento dos dados pessoais (ainda que não sejam dados 
pessoais sensíveis) por si só, evidenciaria uma violação a um direito fundamental, 
em especial, o direito à privacidade e à proteção de dados pessoais. Nesse sentido, 
dispõe Mulholland: 

O direito à privacidade, e mais especificamente, o direito à intimidade, alude à 

proteção da esfera privada ou íntima de uma pessoa, sendo esta abrigada contra 

ingerências externas, alheias e não requisitadas, e tutelada na medida em que não 

se permite, sem autorização do titular da informação ou dado, a sua divulgação no 

meio social44. 

O próprio Poder Judiciário, que deveria ser quem aplica, julga, interpreta e 
faz cumprir a lei, é muitas vezes uma das esferas que impõe barreiras e desafios e 
contribui para o fracasso da efetividade dos direitos humanos fundamentais, em 
especial o direito à privacidade e à proteção de dados. 

Quando analisamos do ponto de vista do uso da inteligência artificial na era 
do big data, observam-se obstáculos à efetividade de direitos fundamentais quando: 

A utilização da IA para perfilamento, categorização e processamento autônomo ou 
automatizado de informações e vigilância em massa a partir da identificação de in-
formações pessoais, localização, rotas, comunicações, posts em redes sociais, rede de 
relacionamentos de amigos ou trabalho, emoções, câmeras de cidades, biometria, 
programas de monitoramento de saúde, e outros dispositivos de monitoramento, pode 
colocar em risco o direito à privacidade45. 

Além disso, na era dos dados pessoais, existe um discurso que tem se espa-
lhado de uma forma estrutural e sistêmica que constrói uma realidade embasada no 
interesse de poucos, especialmente das big techs, que como já mencionado, atual-
mente têm maior poder que o próprio Estado. 

Não restam dúvidas, portanto, que o Judiciário, deveria defender direitos 
constitucionalmente protegidos, sem qualquer juízo de valor. Entretanto, quando 
analisamos as jurisprudências relacionadas à privacidade, alguns direitos são relati-
vizados, como se a solicitação de exclusão – garantida pela LGPD – fosse suficiente 
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após a exposição dos dados na internet por uma empresa, mesmo que no caso em 
questão a empresa não tenha sido capaz de demonstrar uma finalidade, boa-fé e 
interesse público que justificassem a exposição dos dados na internet46. 

Discutir sobre os obstáculos à efetividade dos direitos humanos fundamentais 
no contexto apresentado neste artigo não é sobre apresentar problemas ou empeci-
lhos à inovação, mas sim sobre identificar formas de promover e garantir o alcance 
de todos os cidadãos aos benefícios que esta nova realidade pode trazer, sem amea-
çar os direitos humanos fundamentais diretamente implicados no direito à privacida-
de e à proteção de dados. 

5 CONSIDERAÇÕES FINAIS 

Na era da inteligência artificial e do big data, o uso de novas tecnologias tem 
afetado e feito surgir “novos direitos” diretamente atrelados aos direitos garantidos 
em normas constitucionais, infraconstitucionais e na Declaração Universal dos Di-
reitos Humanos. Com isso, o presente artigo buscou analisar se os “novos direitos” 
que impactam na  efetividade de direitos humanos fundamentais – especialmente 
relacionados à privacidade e à proteção de dados – e ao ideal de justiça.  

Para tanto, analisou o conceito de direitos humanos fundamentais que podem 
ser entendido como direitos inerentes à condição da pessoa humana, sendo gerados 
por meio de reivindicações, lutas e conquistas. Já o ideal de justiça, também analisa-
do para responder à pesquisa seria, do ponto de vista dialético, um instrumento de 
igualdade por meio da transformação social.  

Com isso, foi possível verificar que, com novas tecnologias, consequente-
mente, surgem junto aos novos direitos, novos obstáculos à efetividade de direitos 
humanos fundamentais – especialmente relacionados à privacidade e à proteção de 
dados – e ao ideal de justiça e que a aplicação e a interpretação do direito tem íntima 
ligação com a efetividade dos direitos fundamentais e o que entendemos por justiça.  

Essa análise só foi possível de ser realizada a partir de análises de contextuais 
reais e jurisprudenciais. A interpretação dada pelo poder judiciário às situações en-
volvendo tratamento de dados pessoais ao mesmo tempo que garante a efetividade 
de direitos fundamentais, também é a mesma instituição que restringe o acesso a 
esses direitos, vez que não aplica necessariamente a legislação como posta, mas a 
interpreta com base no princípio da razoabilidade.  

Através deste artigo trouxemos alguns exemplos a respeito da efetividade dos 
direitos humanos fundamentais e a correta aplicação legislativa, conforme disposto 
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em diversas normas, como a) indenização por danos morais por vazamento intencio-
nal de imagens no caso de revenge porn; b) declaração de inconstitucionalidade de 
parte de lei do estado do Rio de Janeiro em razão de coleta exacerbada de dados 
genéticos com o fim de impedir trocas de bebês em maternidades, visto que a finali-
dade poderia ser alcançada de outra maneira; c) redução do número de pessoas en-
carceradas desnecessariamente; em contraponto com exemplos em que foi identifi-
cado, de certa forma, um obstáculo  à efetividade desses mesmos direitos, quais 
sejam: a) não configuração de dano moral no caso de exposição de dados pessoais 
não sensíveis na internet, mesmo havendo expressa previsão legal; b) identificação 
de doenças a partir do mapeamento de perfil de saúde; c) falhas no sistema aumen-
tam os encarceramentos errados de grupos marginalizados. 

Além do Poder Judiciário relativizar esses direitos supramencionados, uma 
das causas de obstaculização também se refere ao poder que certas empresas possu-
em, que por vezes, nos casos das big techs, chegam a ser maiores que do próprio 
Estado.  

Não restam dúvidas de que esses avanços tecnológicos podem ser usados pa-
ra finalidades benéficas e que promovam direitos humanos fundamentais, mas, em 
contrapartida, podem ser usados de forma temerária, especialmente se houver con-
centração na mão de grandes conglomerados empresariais, enfraquecendo, desta 
forma, a efetividade desses direitos.  

Deve-se sopesar e dar insumos e incentivos para que o desenvolvimento em 
torno do tratamento de dados pessoais – especialmente quando há uso da inteligên-
cia artificial na era do big data possam beneficiar os indivíduos de tal forma que 
sejam observados os direitos humanos fundamentais – em especial o direito à prote-
ção de dados pessoais e o direito à privacidade – para fomentar o ideal de justiça, 
observando assim, alguns princípios como o da dignidade humana, da não discrimi-
nação, do devido processo legal, da igualdade, entre outros. 

Por fim, conclui-se que um dos principais obstáculos e fracassos da efetivi-
dade dos direitos humanos fundamentais, em especial, o direito à privacidade e à 
proteção de dados na era do big data e da inteligência artificial é a relativização dada 
por meio da interpretação pelo judiciário e o poder que grandes empresas possuem 
em termos de poder político e econômico. 

É direito e dever enquanto cidadão, reivindicar a garantia do efetivo exercício 
e interpretação desse direito, inclusive o direito de requerer que sistemas de inteli-
gência artificial e com massivo tratamento de dados sejam construídos observando 
direitos humanos fundamentais e sejam usados como um instrumento aliado à supe-
ração dos obstáculos, e não como mais um. 
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